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Namen diplomskega dela je pojasniti delovanje sistema za upravljanje vozila, računalniško 
vodenih sistemov in predstaviti upravljanje s podatki v vozilu. Podroben opis zbiranja 
podatkov nam razjasni pomen posameznega podatka, kar je osnoven pogoj za nadaljnje 
upravljanje z njimi ter posledično za optimalno delovanje vozila. Spoznali bomo kateri 
senzorji so ključni pri delovanju, katere elektronske krmilne enote so pomembnejše, kaj 
se zgodi ob nedelovanju le-teh in kako lahko s pomočjo zunanjih orodij dostopamo do 
podatkov v vozilu. Dostop do podatkov je omogočen vsakomur, saj so podatki minimalno 
zaščiteni, edina ovira je izbira ter dostopnost do orodja, s katerim je omogočen dostop, 
ter kako učinkovito je izbrano orodje. Trenutna zakonodaja, ki omenja sisteme za 
upravljanje s podatki v vozilu, pa se razlikuje za različna področja in si na nekaterih 
točkah celo nasprotuje. 
Vpogled v specializirana orodja smo dobili v pooblaščenih servisih, amaterska orodja so 
brezplačno dostopna na spletu, aplikacije za mobilne telefone pa je moč pridobiti v 
Trgovini Play za aparate z operacijskim sistemom Android oz. v WindowsPhone Trgovini 
za tiste, ki imajo nameščen operacijski sistem Windows. Povezovanje je potekalo s 
pomočjo bluetooth vmesnika ELM 327. Izdelali smo tudi lastno orodje za dostop do 
podatkov v vozilu ter ga testirali z omenjenim vmesnikom. 
Ključne besede: senzor, pridobivanje podatkov, elektronska krmilna enota, upravljanje 




IN-VEHICLE DATA MANAGEMENT 
Purpose of this thesis is to explain the operation process of vehicle control system using 
computer based systems and present in-vehicle data management. Detailed description of 
data collection clarifies meaning of each data, which is an essential pre-condition for 
further management of the data and consequently for the optimal operation of the 
vehicle. In the following we will see which sensors are essential for the operation, which 
electronic control units are most important, what happens if the control units are not 
working and how to use external tools to access data in the vehicle. Data access is 
enabled to all, since the data is minimally protected, the only opstacle is with the choice 
and accessibility to the tools with which the access is enabled and how effective selected 
tool is. Current legislation, which mentions the systems for administration with data in the 
vehicle however, varies for different fields and on some points contradicts itself. 
Authorized service centers gave us insight into specialized scan tools and amateur scan 
tools are available online, for free. Applications for mobile phones are available in Play 
Store for devices using Android, and in Windows Phone Store, for those mobile phones 
using Windows operating system. Linking / Connecting was done by using the Bluetooth 
interface ELM 327. We have developed our own tool for data access in the vehicle and 
have tested the tool with the before mentioned interface. 
Keywords: sensor, data acquisition, electronic control unit, data management, data 





IZJAVA O AVTORSTVU DIPLOMSKEGA DELA ............................................................... iii 
POVZETEK ................................................................................................................. v 
SUMMARY ................................................................................................................ vi 
KAZALO PONAZORITEV ...................................................................................... ix 
KAZALO GRAFIKONOV ........................................................................................ ix 
KAZALO SLIK ..................................................................................................... ix 
KAZALO TABEL ................................................................................................... x 
SEZNAM UPORABLJENIH KRATIC ............................................................................... xi 
1 UVOD ................................................................................................................ 1 
2 PRIDOBIVANJE IN ODDAJANJE PODATKOV ........................................................... 2 
2.1 SPLOŠNO O SENZORJIH IN AKTUATORJIH .................................................. 2 
2.2 SENZORJI IN AKTUATORJI V VOZILU ......................................................... 2 
2.2.1 SENZORJI IN AKTUATORJI ZA UPRAVLJANJE VOZILA .............................. 4 
2.2.1.1 Senzor kisika oz. lambda senzor ............................................................. 4 
2.2.1.2 Senzor temperature zraka ...................................................................... 4 
2.2.1.3 Senzor temperature hladilne tekočine ..................................................... 4 
2.2.1.4 Senzor položaja dušilne lopute ............................................................... 5 
2.2.1.5 Senzor pretoka zraka ............................................................................. 5 
2.2.1.6 Senzor pritiska zraka ............................................................................. 5 
2.2.1.7 Regulator prostega teka ........................................................................ 5 
2.2.1.8 Senzor položaja odmične gredi ............................................................... 5 
2.2.1.9 Senzor položaja motorne (glavne) gredi .................................................. 6 
2.2.1.10 Senzor klenkanja................................................................................... 6 
2.2.1.11 Povratni ventil izpušnih plinov (EGR – Exhaust Gas Recirculation) .............. 6 
2.2.1.12 Vbrizgalni ventil .................................................................................... 6 
2.2.1.13 Vžigalna tuljava .................................................................................... 7 
2.2.1.14 Senzorji in aktuatorji volanske elektronike ............................................... 7 
2.2.2 SENZORJI IN AKTUATORJI ZA UDOBJE OZ. POMOČ VOZNIKU .................. 7 
2.2.2.1 Senzorji in aktuatorji klimatske naprave .................................................. 7 
2.2.2.2 Aktuator in senzor centralnega zaklepanja ............................................... 8 
2.2.3 SENZORJI IN AKTURATORJI ZA VARNOST .............................................. 8 
2.2.3.1 Senzorji in aktuatorji elektronskega antiblokirnega zavornega sistema (ABS)
 ........................................................................................................... 8 
2.2.3.2 Senzorji in aktuatorji elektronskega sistema stabilnosti (ESP) .................... 8 
2.2.3.3 Senzorji in aktuatorji sistema zračnih blazin ............................................. 9 
3 POSREDOVANJE IN UPRAVLJANJE S PODATKI .................................................... 10 
3.1 SPLOŠNO DELOVANJE IN SESTAVA ELEKTRONSKE KRMILNE ENOTE ........... 10 
3.2 ELEKTRONSKE KRMILNE ENOTE V VOZILU ............................................... 14 
3.2.1 VRSTE IN DELOVANJE ELEKTRONSKIH KRMILNIH ENOT TER 
VHODNO/IZHODNI PARAMETRI ........................................................... 14 
viii 
 
3.2.1.1 Krmilna enota motorja ......................................................................... 15 
3.2.2 KOMUNIKACIJA Z ZUNANJIMI SISTEMI ................................................. 20 
3.2.2.1 NAČINI DELOVANJA: ........................................................................... 22 
4 PRENOS PODATKOV .......................................................................................... 27 
4.1 ZGODOVINA ........................................................................................... 27 
4.2 DEFINICIJA ............................................................................................. 28 
4.3 LASTNOSTI ............................................................................................. 29 
5 BRANJE IN PRIKAZ PODATKOV .......................................................................... 31 
5.1 SPECIALIZIRANA ORODJA ........................................................................ 31 
5.1.1 VCDS (VAG-COM DIAGNOSTIC SYSTEM) ............................................... 32 
5.1.2 OFFBOARD DIAGNOSTIC INFORMATION SYSTEM SERVICE .................... 36 
5.2 AMATERSKA ORODJA .............................................................................. 38 
5.3 LASTNO ORODJE ZA DOSTOP DO PODATKOV V VOZLU .............................. 41 
6 SKLEPNE UGOTOVITVE...................................................................................... 44 
6.1 ANALIZA ORODIJ .................................................................................... 44 
6.2 UPORABNIKI ORODIJ ZA DOSTOP DO PODATKOV V VOZILU ...................... 44 
6.3 VPLIV RAČUNALNIŠKE TEHNOLOGIJE GLEDE NA STAROST VOZILA ............ 45 
6.4 VARNOST PODATKOV .............................................................................. 46 
6.5 ZAKONODAJA.......................................................................................... 47 
7 ZAKLJUČEK ....................................................................................................... 48 
LITERATURA IN VIRI ................................................................................................ 49 







Grafikon 1: Hitrost prenosa CAN ................................................................................ 29 
KAZALO SLIK 
Slika 1: Prikaz pridobivanja in oddajanja podatkov ........................................................ 2 
Slika 2:Neposredno zbiranje in oddajanje podatkov ....................................................... 3 
Slika 3: Posredno zbiranje in oddajanje podatkov .......................................................... 3 
Slika 4: Senzor temperature hladilne tekočine ............................................................... 4 
Slika 5: Prikaz 3D pogleda tabele za vbrizg goriva – splošno ........................................ 11 
Slika 6: Prikaz tabele za vbrizg goriva – splošno .......................................................... 11 
Slika 7: Preprost prikaz komponent elektronske krmilne enote ..................................... 13 
Slika 8: Shema krmilnih enot ..................................................................................... 15 
Slika 9: Prikaz vhodno izhodnih parametrov krmilne enot enote ................................... 16 
Slika 10: Tabela AFR ................................................................................................ 17 
Slika 11: Tabela prostega teka .................................................................................. 18 
Slika 12: Tabela vžigov ............................................................................................. 19 
Slika 13: Pot podatkov ob zagonu motorja.................................................................. 19 
Slika 14: Pot podatkov ob delovanju motorja .............................................................. 19 
Slika 15: Komunikacija z in brez CAN ......................................................................... 27 
Slika 16: Topologija CAN omrežja in predstavitev vozlišča ............................................ 30 
Slika 17: Bosh FSA 740 ............................................................................................. 32 
Slika 18: 2x2 Diagnostic DLC v OBD II pretvornik........................................................ 34 
Slika 19: HEX+CAN Series vmesnik ............................................................................ 34 
Slika 20: Začetni zaslon programske opreme VCDS ..................................................... 35 
Slika 21: Prikaz dela krmilnih enot v vozilu ................................................................. 35 
x 
 
Slika 22: Prikaz mesta napake ................................................................................... 36 
Slika 23: Prikaz komponente po kliku na mesto napake ............................................... 37 
Slika 24: Pregled dela krmilih enot ............................................................................. 37 
Slika 25: Podrobnosti krmilne enote motorja ............................................................... 38 
Slika 26: Prikaz nekaterih parametrov z orodjem ScanTool.net ..................................... 39 
Slika 27: Pregled vseh parametrov z orodjem OBD Joe in obratov motorja z orodjem OBD 
Auto Doctor ............................................................................................................. 39 
Slika 28: Freely ELM32 .............................................................................................. 40 
Slika 29: kreiranje ukaza in izpis ................................................................................ 41 
Slika 30: kreiranje ukaza in izpis 2 ............................................................................. 41 
Slika 31: funkcija za izračun temperature hladilne tekočine .......................................... 42 
Slika 32: Kreiranje ukazov in izpisi ............................................................................. 42 
Slika 33: Izpis podatkov na zaslon v prostem teku (levo) in med vožnjo (desno) ............ 43 
Slika 34: Izpis napake, ko program nima povezave z vmesnikom .................................. 43 
 
KAZALO TABEL 
Tabela 1: Tabela - splošno ........................................................................................ 12 
Tabela 2: Vrednost senzorja A ................................................................................... 12 
Tabela 3: Vrednost senzorja B ................................................................................... 12 
Tabela 4: Okvir sporočila ........................................................................................... 21 






SEZNAM UPORABLJENIH KRATIC  
ECU - Electronic Control Unit    Elektronska krmilna enota 
EGR - Exhaust Gas Recirculation   Povratni ventil izpušnih plinov 
ABS – Anti-lock Brake System   Antiblokirni zavorni sistem 
ESP – Electronic Stability Program   Elektronski program stabilnosti 
ECM - Electronic Control Module   Elektronska krmilna enota 
ROM - Read-Only Memory    Bralni pomnilnik 
PROM - Programmable Read-Only Memory  Programljiv bralni pomnilnik 
ECU - Engine Contol Unit     Krmilna enota motorja 
TCU - Transmission Control Unit   Krmilna enota menjalnika 
PCM - Powertrain Contol Module    Pogonska krmilna enota 
PSCU - Electric Power Steering Contol Unit  Krmilna enota volanske elektronike 
BMS - Battery Management System    Krmilna enota za upravljanje z energijo 
ACU - Airbag Control Unit     Krmilna enota sistema zračnih blazin 
BCM - Brake Contol Module     Krmilna enota zaviranja 
DCU - Door Contol Unit     Krmilna enota vrat 
AFR - Air Fuel Ratio     Razmerje med gorivom in zrakom 
MIL - Malfunction Indicator Lamp   Kontrolna lučka 
OBD – On Board Diagnostic    Sistem za diagnostiko 
PID – Parameter ID     Identifikacijska številka parametra 
SAE - Society of Automotive Engineers  Združenje avtomobilskih inženirjev 
DTC – Diagnostic trouble code   Kode napak 




V današnjem času srečamo elektronske oz. računalniške sisteme že na vseh področjih ter 
sisteme, nadzorovane z mikroračunalniki. Računalniško vodeni sistemi dosegajo višjo 
učinkovitost delovanja, natančnejše upravljanje ter omogočajo optimalnejše izkoristke 
energije. V kolikšni meri zaupamo tem sistemom, je odvisno od njihove zanesljivosti ter 
možnih posledic ob njihovi odpovedi. Vsakdo je že dobil odziv osebnega računalnika 
"program se ne odziva", vsakdo je že zamudil, ko budilka na prenosnem telefonu ni 
zvonila, vsakdo je že naletel na situacijo, ko semafor ni deloval,… Za vsako tako situacijo 
odpovedi sistema poznamo posledice ali preventivno rešitev, npr. sprotno shranjevanje, 
nastavimo dodatno budilko, se ravnamo po prometnih znakih; vse omenjene aktivnosti 
izražajo nezaupanje v sisteme. Zaupanje v avtomobilski elektronski sistem pa nam je 
samoumeven, nikoli ne preverjamo pravilnosti delovanja krmilne enote zračnih blazin pred 
uporabo vozila in se ne sprašujemo, kaj storiti, ko vozilo nenadzorovano pospešuje. 
Statistike kažejo nižje število prometnih nesreč po vgradnji elektronskih sistemov, 
predvsem varnostnih, vendar obstaja tudi odstotek nesreč, ki so povzročene zaradi le-teh. 
V Sloveniji imamo že preko 1.000.000 registriranih osebnih vozil, ki so v dnevni uporabi, 
kar pomeni, da se dnevno proizvede mnogo podatkov. Kako nastajajo, kje se hranijo in 
kako so uporabljeni, bomo predstavili v diplomski nalogi. 
Razvoj avtomobilskih elektronskih sistemov izvira iz 60-tih let, ko se zaradi množične 
uporabe vozil pojavi problem onesnaženosti zraka. Kot rešitev se prvič pojavijo 
elektronske krmilne enote, ki nadzorujejo delovanje motorja. S časoma je vedno več 
krmilih enot, ki zbirajo podatke ter ustrezno ukrepajo z ukazi. Krmilna enota je 
računalniška komponenta v vozilu, katere glavni namen je branje in zbiranje podatkov 
vseh izhodov senzorjev vozila ter shranjevanje, interpretacija, posredovanje teh ali 
prirejenih podatkov. 
Varnost podatkov v vozilih je zagotovljena zgolj fizično ter popolnoma izgine, ko si 
zagotovimo fizičen dostop do OBD priključka v vozilu. Z dostopom do omenjenega 
priključka imamo neomejen dostop do vseh podatkov, ob predpogoju, da izbrano orodje 
za dostop do podatkov podpira vse možne načine delovanja. Uporabnik takega orodja je 
lahko vsak posameznik, saj ne obstajajo nobene omejitve pri dostopnosti, edina ovira pri 
zagotovitvi orodja ostaja visoka cena. Zakonodaja o omejevanju dostopa ni urejena ali pa 
si celo nasprotuje, obstajajo le različni dogovori proizvajalcev o načelih uporabe podatkov. 
Prikazali bomo, kako poteka pridobivanje podatkov ter zakaj so podatki pomembni, kako 
potekata  procesiranje podatkov in prenos podatkov do različnih sistemov vozila. Zanimajo 




2 PRIDOBIVANJE IN ODDAJANJE PODATKOV 
2.1 SPLOŠNO O SENZORJIH IN AKTUATORJIH 
Upravljanje s podatki v vozilu se prične z zbiranjem različnih parametrov, pridobljenih s 
senzorji. Senzor je komponenta, ki pretvarja fizikalne oz. okoljske signale v primerno 
obliko za nadaljnjo uporabo, glede na vhodne parametre določa enoličen izhod. Za 
računalniško uporabo je potreben izhod v obliki električne napetosti. (Senzorji in 
aktuatorji, 2014) 
Merjene veličine so ključnega pomena za nadaljnje delovanje elektronskih krmilnih enot 
oz. računalnika v vozilu, ki na podlagi zbranih podatkov upravlja z aktuatorji. Aktuator je 
komponenta, ki sprejema signale in jih pretvori v mehanske oz. v ukaze, akcije ter s tem 
vpliva na okolico.  
Slika 1: Prikaz pridobivanja in oddajanja podatkov 
 
Vir: lasten 
2.2 SENZORJI IN AKTUATORJI V VOZILU 
Delovanje sodobnih vozil je omogočeno s strani računalniško vodenih sistemov. Preko 
senzorjev krmilna enota prejme zadostno količino podatkov o stanju vozila. Senzorje lahko 
primerjamo s čutili pri človeku, preko njih ima krmilna enota možnosti zaznavanja okolice 
in služijo kot predpogoj za nadaljnje ravnanje. (Fleming, 2014) 
Senzorje v grobem razdelimo v tri kategorije: 
1. Senzorji za upravljanje vozila 
2. Senzorji za udobje oz. pomoč vozniku 
3. Senzorji za varnost 
Natančneje lahko senzorje ločimo na podlagi elektronske krmilne enote, ki ji senzor 
pripada oz. za katero zbira podatke. Krmilna enota motorja, krmilna enota zračnih blazin, 
krmilna enota volanske elektronike, krmilna enota zaviranja, … Več o krmilnih enotah 
bomo spoznali v nadaljevanju.  
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V sodobnih vozilih najdemo preko 70 elektronskih krmilnih enot, katerim pripadajo 
določeni  senzorji/aktuatorji. Podatki se lahko zbirajo in oddajajo neposredno in posredno. 
Neposredno pomeni, da senzor posreduje podatke krmilni enoti, ki sprejme podatek v 
obdelavo ter po potrebi preko aktuatorjev vrši ukaze. 
Slika 2:Neposredno zbiranje in oddajanje podatkov 
 
Vir: lasten 
V primeru, da senzor zbira podatke za več krmilnih enot, govorimo o posrednem zbiranju 
in oddajanju podatkov. Senzor izmerjeno veličino posreduje krmilni enoti, na katero je 
neposredno vezan, ta pa posreduje podatek do druge enote preko mreže krmilnikov. 
Slika 3: Posredno zbiranje in oddajanje podatkov 
 
Vir: lasten 
Vozila vsebujejo različno število senzorjev in aktuatorjev, odvisno od modela, cene in 
proizvajalca. Na trgu najdemo tudi vozila, ki so opremljena z večino krmilnih enot, a so 




2.2.1  SENZORJI IN AKTUATORJI ZA UPRAVLJANJE VOZILA 
Senzorji in aktuatorji za upravljanje vozila služijo za optimalno delovanje celotne 
komponente za premikanje vozila. Vplivajo na delovanje motorja in menjalnika.  
2.2.1.1 Senzor kisika oz. lambda senzor 
Pomemben je za delovanje dveh sistemov vozila. Omogoča delovanje sistema za 
omejevanje emisij ter posredno pridobiva podatke za delovanje motorja. Z izmerjenimi 
podatki v realnem času vpliva na razmerje med zrakom in gorivom v motorju. Podatke, ki 
jih pošilja, ko je motor hladen ali ob polni obremenitvi motorja krmilna enota zanemari. 
Senzor deluje optimalno, ko doseže temperaturo med 200 °C in 350 °C, krmilna enota do 
takrat uporabi podatke drugih senzorjev za določitev razmerja med zrakom in gorivom, 
prav tako ignorira podatek ob polni obremenitvi motorja,  takrat popolnoma obogati 
razmerje (dovaja več goriva). Evropska direktiva 98/69 CEE (Evropska direktiva 98/69/ES, 
2015) določa vgradnjo dveh senzorjev kisika, prvi pred katalizatorjem ter drugi za njim. 
2.2.1.2 Senzor temperature zraka 
Senzor temperature zraka sporoča krmilni enoti temperaturo zraka, ki preko sesalnega 
kolektorja vstopa v motor. Krmilnik s pomočjo podatka o temperaturi zraka lahko ocenjuje 
gostoto zraka, kar je pomembno pri upravljanju z razmerjem med zrakom in gorivom. 
Hladen zrak je gostejši zrak, kar pomeni višjo količino goriva za vzdrževanje enakega 
razmerja med zrakom in gorivom. Motorji s turbino vključujejo dva omenjena senzorja, za 
merjenje temperature zraka v sesalnem kolektorju in za merjenje temperature v okolici. 
2.2.1.3 Senzor temperature hladilne tekočine 
Motor za svoje pravilno delovanje potrebuje optimalno temperaturno okolje, katerega 
določa krmilna enota motorja s pomočjo senzorja temperature hladilne tekočine. Podatek 
je pomemben za preračun količine goriva vbrizganega v motor ter za vklop hlajenja 
motorja. Pri nižjih temperaturah je količina vbrizganega goriva višja, točno količino določa 
krmilna enota ter postopoma zmanjšuje količino vbrizga z višanjem temperature. Ko je 
izmerjen podatek senzorja med 75°C in 95°C (odvisno od specifikacij proizvajalca), 
krmilna enota pošlje ukaz hladilniku za ohlajanje hladilne tekočine. 
Slika 4: Senzor temperature hladilne tekočine 
 
Vir: (Air Temperature Sensors is Indispensible in Many Industrial Sectors, 2013) 
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2.2.1.4 Senzor položaja dušilne lopute 
Senzor položaja dušilne lopute je povezan s pedalom za plin. Krmilna enota na podlagi 
tega podatka regulira čas in moč vžiga ter razmerje med zrakom in gorivom. Pri 
pospeševanju se količina vbrizganega goriva zviša, pri spuščenem plinu pa se dovod 
goriva prekine. Krmilna enota lahko preveri ta enak podatek tudi s senzorja pretoka zraka 
ali senzorja pritiska zraka. 
2.2.1.5 Senzor pretoka zraka 
Senzor pretoka zraka pošilja krmilni enoti podatek o volumnu vstopajočega zraka. Senzor 
ogreva električni tok, vstopajoči zrak pa ga ohlaja. Temperatura senzorja je določena s 
strani proizvajalca ter mora ostati nespremenjena. Večje količine zraka posledično 
zahtevajo več električnega toka za vzdrževanje senzorja v temperaturnem ravnovesju. 
Količina porabljenega električnega toka je podatek, ki ga krmilna enota potrebuje za 
izračun volumna vsesanega zraka. Podatek je potreben za prilagoditev časa vžiga ter 
prilagoditev vbrizgane količine goriva. 
2.2.1.6 Senzor pritiska zraka 
Senzor pritiska zraka sporoča krmilni enoti podatek o zračnem tlaku oz spremembe v 
nadmorski višini na kateri se vozilo nahaja. Krmilna enota uporabi te informacije za 
prilagoditev časa vžiga goriva ter za določitev primernega razmerja med zrakom in 
količino goriva. Višji pritisk pomeni višjo gostoto zraka, kar posledično pomeni višjo 
količino goriva. Količina zraka se regulira z loputo za zrak, pri popolnoma odprti loputi 
motor vsesava več zraka (ko je motor obremenjen), takrat je tlak  v sesalnem kolektorju 
enak zunanjemu tlaku, enak podatek senzor pridobi pri ugasnjenem vozilu. Krmilnik na 
podlagi senzorja pritiska zraka določi obremenitev motorja. 
2.2.1.7 Regulator prostega teka 
Regulator prostega teka je aktuator, ki skrbi za enakomerne obrate motorja z 
reguliranjem količine vsesanega zraka preko dušilne lopute. Ob vžigu regulator prostega 
teka poveča obrate motorja do trenutka, ko senzor hladilne tekočine sporoči krmilniku, da 
je temperatura v optimalnem intervalu delovanja, določena po proizvajalčevih 
specifikacijah. Delovanje regulatorja je odvisno od temperature ter obremenitve celotnega 
vozila (obremenitev v smislu števila elementov, ki uporabljajo električni tok). 
2.2.1.8 Senzor položaja odmične gredi 
Senzor položaja odmične gredi zbira podatke o položaju in obratih odmične gredi ter jih 
pošilja krmilni enoti, katera jih uporabi za prilagoditev odpiranja in zapiranja sesalnih ter 
izpušnih ventilov in za določitev točke vžiga. Krmilna enota določi sekvenco vbrizga goriva 
v določen valj. 
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2.2.1.9 Senzor položaja motorne (glavne) gredi 
Senzor položaja motorne gredi je funkcionalno podoben senzorju odmične gredi. Krmilni 
enoti pošilja podatke točne pozicije motorne gredi in število obratov motorja. S podatki 
obeh omenjenih senzorjev ima krmilna enota pregled nad pozicijo določenega bata v 
določenem valju, s tem je omogočena natančna določitev kateri vbrizgalni ventil mora 
dovajati gorivo. Sinhronizacija med senzorjem glavne in odmične gredi je ključna za 
zmogljivost motorja, saj posledično omogočata dovod goriva in točko vžiga ob pravem 
času. 
2.2.1.10 Senzor klenkanja 
Senzor klenkanja zbira podatke o morebitnem vibriranju motorja s spremljanjem gibanja 
batov oz. vsak udarec bata, kar imenujemo delovni takt. Kadar motor vibrira pomeni, da 
so udarci batov nepravilni, kar je posledica odstopanja pri točki vžiga. Senzor prepreči 
morebitno nastalo škodo s pošiljanjem zbranih podatkov krmilni enoti, katera prilagaja 
količino vbrizganega goriva ter korigira predvžig. Razlog klenkanja najdemo v nepravilni 
oktanski vrednosti goriva, prezgodnjim predvžigom, samovžigom, neuravnovešenim 
razmerjem med gorivom in zrakom ter v slabem odvajanju toplote.  
2.2.1.11 Povratni ventil izpušnih plinov (EGR – Exhaust Gas Recirculation) 
Ventil je pomemben za recirkulacijo izpušnih plinov ali reciklažo le teh, saj omogoča 
zmanjšanje dušikovih oksidov. Delovati začne, ko motor doseže  optimalno temperaturo in 
obrate nad 2000 v minuti. Odprtje ventila povzroči vračanje plinov nazaj v izgorevalno 
komoro in s tem nižanje delovne temperature pri kateri nastaja manj dušikovih oksidov. 
Prevelika količina vrnjenega izpuha bi povzročila nepravilne vžige (delež povratnih plinov 
pri bencinskih motorjih znaša 5-15%, pri dizelskih do 50%), kar preprečuje krmilna enota. 
Krmilna enota spremlja podatke z ostalih senzorjev ter pri določenih pogojih odpre 
povratni ventil izpušnih plinov, ventil ostane zaprt pri hladnem motorju, v prostem teku 
ter pri polnem plinu. 
2.2.1.12 Vbrizgalni ventil 
Vbrizgalni ventili regulirajo dovod in smer vbrizgavanja goriva. So aktuatorji, ki prejemajo 
ukaze krmilne enote, ta na podlagi podatkov s senzorjev (število vrtljajev motorja, pozicija 
pedala za plin, …) sporoči natančen podatek kolikšno količino goriva je potrebno razpršiti 
v določen valj. Pravilno delovanje vbrizgalnih ventilov zagotavlja natančnejši odmerek 
goriva ter zmanjšuje odstotek nezgorelega goriva. Posledica optimalnega delovanje 




2.2.1.13 Vžigalna tuljava 
Vžigalna tuljava omogoča vžigalnim svečkam ustvarjanje isker za vžig goriva. Spreminja 
nizkonapetostni tok z akumulatorja v visokonapetostnega, kateri je potreben za delovanje 
vžigalne svečke. Vplivajo na čas in trajanje vžiga goriva. Krmilna enota na podlagi možnih 
scenarijev delovanja motorja ter pridobivanjem podatkov s senzorjev v realnem času poda 
ukaz posamezni vžigalni tuljavi. Pravilen čas iskre je potreben za pravilno izgorevanje, 
pravilen delovni takt motorja, pravilno sestavo ter nadzorovanje izpušnih plinov ter za 
odpravo morebitnega klenkanja motorja. Pri zakasnelem delovanju vžigalne tuljave se 
ustvarja presežek neizgorelega kisika. 
2.2.1.14 Senzorji in aktuatorji volanske elektronike 
V sodobnih vozilih obračanje volanskega omogoča elektromotor, kateri posredno deluje na 
volanski drog in s tem vozniku olajša krmiljenje. Podatki s senzorja položaja volanskega 
obroča, podatki s senzorja sile premikanja volanskega obroča in podatki o hitrosti vozila 
se pošiljajo krmilni enoti volanske elektronike. Na podlagi podatkov o navoru, hitrosti in 
smeri volanskega obroča ter hitrosti vozila ta natančno določi moč elektromotorja oz. v 
kolikšni meri elektromotor pomaga vozniku. Pri počasni vožnji skrbi za lažje obračanje 
volanskega obroča, pri hitri vožnji pa zagotavlja boljši občutek stika z voziščem. 
2.2.2 SENZORJI IN AKTUATORJI ZA UDOBJE OZ. POMOČ VOZNIKU 
Senzorji za udobje oz. pomoč vozniku so tisti, na katere lahko neposredno vpliva voznik. 
Vezani so na področja kot so npr. klima, radio, vrata, …. 
2.2.2.1 Senzorji in aktuatorji klimatske naprave 
Senzorji za pravilno delovanje klimatske naprave merijo notranjo in zunanjo temperaturo 
zraka, tlak vstopajočega zraka, vlažnost zraka, moč sončnih žarkov, temperaturo 
kompresorja, temperaturo hladilne tekočine,…. Vklop klimatske naprave ter nastavitev 
želene temperature aktivira delovanje sistema, sprva senzor notranje temperature zraka 
pošlje podatek krmilni enoti, ta ga primerja z želeno temperaturo ter v primeru 
odstopanja zviša/zniža temperaturo s pošiljanjem ukazov kompresorju klimatske naprave 
ter aktivira ventilatorje v notranjosti vozila. Krmilna enota klimatske naprave spremlja tudi 
delovanje in obremenitev motorja, saj hlajenje notranjosti vpliva na delovanje 
pogonskega dela vozila, porabi približno 3kW, kar posledično pomeni manjšo moč motorja 
ter višjo porabo goriva. Pri vozilu segretem na 31°C z nastavitvijo želene temperature 
22°C potrebuje klimatska naprava za svoje delovanje povprečno 3,31 L/100km več goriva, 
pri vzdrževanju temperature 1,44 L100/km. Z vključitvijo več senzorjev, lahko krmilna 
enota natančnejše regulira kompresor ter tako zniža količino porabljenega goriva. 
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2.2.2.2 Aktuator in senzor centralnega zaklepanja 
S pritiskom na gumb avtomobilskega ključa se pošlje radijski ali IR signal krmilni enoti za 
centralno zaklepanje, ta obdela pridobljen podatek in ga pretvori v morebiten ukaz. Preko 
senzorjev ima krmilna enota pregled nad stanjem vrat (lahko je vključen tudi prtljažnik, 
pokrov motorja, loputa rezervoarja, …). S pregledom in prejetim signalom lahko krmilna 
enota upravlja z mehanizmom preko aktuatorja, kateri je enostaven rele oz. stikalo. 
Krmilna enota oddaja in prejema podatke s posameznih vrat, torej je v vozilu točno toliko 
aktuatorjev/senzorjev. 
2.2.3 SENZORJI IN AKTURATORJI ZA VARNOST 
Ti služijo krmilnim enotam za nadzor zračnih blazin, zavor, koles, hitrosti,.. 
2.2.3.1 Senzorji in aktuatorji elektronskega antiblokirnega zavornega 
sistema (ABS) 
Pri zaviranju nam sistem omogoča uravnavanje pritiska na posamezni zavori in omogoča 
minimalne možnosti popolne blokade kolesa s spuščanjem zavornega tlaka v krajših 
intervalih, do 15 krat v sekundi. S tem prepreči drsenje vozila. Vozilo drsi, kadar ABS 
krmilna enota zazna, da je hitrost vrtenja kolesa nižja od hitrosti vozila, ta pa dovoljuje od 
8% do 35% drsenja, saj je v tem območju zaviralna moč najvišja. Krmilna enota prejema 
podatke s senzorjev, ki merijo vrtilno frekvenco posameznega kolesa in s senzorja pritiska 
pedala zavore ter prične s pošiljanjem ukazov ob prejetju slednjega. Aktuator je magnetni 
ali tlačni ventil preko katerih krmilna enota regulira zavorni tlak. Če je vrtilna frekvenca 
določenega kolesa nižja od ostalih aktuator sprosti zavorni tlak ter na tak način omogoča 
vodljivost vozila.  
2.2.3.2 Senzorji in aktuatorji elektronskega sistema stabilnosti (ESP) 
Senzor pritiska zavornega pedala, senzorji vrtilnih frekvenc posameznega kolesa, senzor 
položaja volanskega obroča, senzor sile premikanja volanskega obroča, senzor zasuka ali 
senzor prečnih pospeškov  vozilo se vrti okoli svoje osi) in senzor hitrosti vozila pošiljajo 
izmerjene vrednosti ESP krmilni enoti. Podatki se s senzorjev pošiljajo povprečno vsakih 
20ms. Skupek podatkov omogoča krmilni enoti natančen poseg v zavorni sistem preko 
ventilov za reguliranje zavornega tlaka (enako kot pri ABS) ter uravnava delovanje 
motorja z uravnavanjem vstopajočega zraka. V primeru zanašanja sprednjega dela, 
podkrmiljenje, vozilo drsi proti zunanji strani ovinka, krmilna enota pošlje ukaz za 
povišanje zavornega tlaka aktuatorju na zadnjem notranjem kolesu (glede na ovinek). V 
primeru zanašanja zadnjega dela vozila, prekrmiljenje, krmilna enota zviša zavorni tlak 
sprednjega zunanjega kolesa. Poleg reguliranja ventilov zavornega tlaka ter vstopajočega 
zraka v motorju lahko krmilna enota upravlja z elektromotorjem volanske elektronike ter 
brez pomoči voznika uravnava morebitna odstopanja. 
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2.2.3.3 Senzorji in aktuatorji sistema zračnih blazin 
Za učinkovito delovanje varnostnega sistema zračnih blazin v vozili so potrebni podatki z 
več senzorjev. Senzor pospeševanja/zaviranja pošilja krmilni enoti zračnih blazin podatek 
o nenadnem padcu hitrosti. Podatke o intenzivnosti trka oz. sili , ki deluje na vozilo zbira 
senzor pritiska. Senzorji trka so nameščeni na celotni zunanji strani vozila ter sporočajo 
fizične poškodbe vozila. Podatek, kje ima vozilo stik s tlemi krmilna enota pridobi s 
senzorja orientacije, ki je pomemben faktor v primeru, da se vozilo prevrne. Pomembna 
podatka sta tudi s senzorja hitrosti vozila ter s senzorja pritiska zavor . Z vsemi zbranimi 
podatki krmilna enote določi in aktivira posamezne zračne blazine. Regulira mehanizem za 
napihovanje, aktuator imenovan prožilec zračne blazine, ki s pomočjo kemijske reakcije 
stisnjen dušik ali argon segreje in razširi v hitrem času. Od samega dizajna varnostne 
blazine pa je odvisno pošiljanje podatkov o stanju varnostnega pasu, nekateri proizvajalci 
ob odpetem varnostnem pasu prekinejo delovanje sistema, drugi kljub takemu podatku 
nadaljujejo delovanje brez posebnosti. Krmilna enota deluje tudi, ko podatki ne sporočajo 
stanja trka, spremlja višino temperature v vozilu. V primeru, da temperature naraste na 
150 - 200°C (vozilo gori) krmilna enota aktivira zračne blazine brez vključitve ostalih 
podatkov, saj obstaja nevarnost eksplozije snovi, ki jih zračna blazina vsebuje.  
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3 POSREDOVANJE IN UPRAVLJANJE S PODATKI 
Posredovanje in upravljanje s podatki v vozilu se vrši z elektronskimi krmilnimi enotami. 
Poznamo jih tudi pod imenom ECU (Electronic Control Unit), ECM (Electronic Control 
Module), avtomobilski računalnik, krmilnik, mikroprocesor, "možgani" vozila,… S krmilnimi 
enotami je omogočeno neprestano spremljanje delovanje vozila na več različnih 
segmentih hkrati. Glavna naloga elektronskih krmilnih enot je procesiranje vhodnih 
parametrov v izhodne ukaze. 
3.1 SPLOŠNO DELOVANJE IN SESTAVA ELEKTRONSKE KRMILNE ENOTE 
Delovanje elektronske krmilne enote poteka v treh fazah: 
1. Sprejemanje podatkov: Krmilna enota pridobiva podatke s senzorjev ali iz omrežja, 
v katerega so druge krmilne enote pošiljale podatke. Prejeti podatki so lahko 
digitalni ali analogni, pri slednjih je potrebno poskrbeti za pretvorbo v digitalno 
obliko. S sprejemanjem podatkov je omogočen nadzor nad stanjem vozila. 
 
2. Procesiranje podatkov: Ključni element te faze je mikroprocesor in je jedro vsake 
krmilne enote. Mikroprocesor glede na stanje vozila "sprejema" odločitve, ki 
temeljijo na navodilih, shranjenih v pomnilniku (ROM, PROM, EPROM,…). Navodila 
so programska oprema krmilne enote, imenujemo jih tudi mape ali tri 
dimenzionalne tabele, v katerih so shranjeni vsi možni scenariji v katerih se lahko 
vozilo znajde ter navodila za nadaljnje ukrepanje. Iz mape kopira podatek, ga 
pretvori v signal primeren za podajanje ukaza določenega aktuatorja in po potrebi 
poveča njegovo intenzivnost. 
 
3. Posredovanje podatkov: Krmilna enota glede na podlagi shranjenih map posega v 
okolico s pošiljanjem ukazov aktuatorjem ali pa podatek pozabi. 
Poleg vseh možnih scenarijev krmilna enota hrani tudi podatke o načinu delovanja vozila. 
Krmilna enota lahko vsebuje več načinov delovanja glede na delovanje ostalih komponent 
vozila, kar pomeni, da se lahko vozilo ob okvari določene komponente prestavi v drug 
način – običajno je to "varni način". Varni način se ob določenih pogojih oz. okvari vklopi z 
namenom, da prepreči še večjo morebitno nastalo škodo, za delovanje vozila to pomeni, 
da proizvaja nižjo hitrost, dosega nižje obrate,… Ob hujši okvari pa se vozilo sploh ne 
prižge ali pa dobi ukaz za prekinitev delovanja. Mape ter vsa navodila za obnašanje vozila 
ob nenavadnih pogojih lahko vnesemo s programsko opremo za osebni računalnik, katero 
s primernim vmesnikom povežemo z vozilom. Vmesniki za povezovanje z vozilom so 
različni in so vezani na programsko opremo ali orodje za dostop do podatkov. Omogočajo 
prenos podatkov preko kabla, bluetooth povezave ali preko brezžičnega omrežja. Katere 
vmesnike smo uporabili in preizkusili je opisano v nadaljevanju. 
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Slika 5: Prikaz 3D pogleda tabele za vbrizg goriva - splošno prikazuje primer mape, katera 
uravnava splošno količino goriva, brez posebnosti. Glede na izmerjene vrednosti krmilna 
enota uravnava vbrizgalne ventile. Mape lahko prikazujemo in spreminjamo s pomočjo 
programske opreme Haltech ECU Manager ali DECS ECU Manager, kateri sta brezplačno 
dostopni na spletu. 
Slika 5: Prikaz 3D pogleda tabele za vbrizg goriva – splošno 
 
Vir: lasten 
Slika 6: Prikaz tabele za vbrizg goriva – splošno 
 
Vir: lasten 
Krmilna enota na podlagi algoritma oz. enačbe za posamezno področje delovanja določi 
izhodni ukaz. V primeru, da izmerjenega podatka ni v tabeli se vzamejo spodnje in 
zgornje vrednosti in oba podatka, ki jih vrednosti predvidevata ter se med njima 
naknadno izračuna povprečje oz. sorazmerni del. Enako storimo z vrednostmi na drugi osi, 
s takim načinom lahko pridemo do največ 4 podatkov za nadaljnji izračun. Vzemimo 
primer, da imamo 2300 obratov motorja in -45 kPa obremenitev motorja, torej so 
predvidene vrednosti 61.2, 57.2, 66.8, 62.2. Vrednosti smo prebrali iz zgornje slike. Na 
podlagi teh podatkov sledi izračun v enega, kateri gre v nadaljnjo enačbo. Enačbe so 
lahko sestavljene iz več kot 100 podatkov. 
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Osnova za izračun vrednosti je vedno splošna tabela določenega področja, poleg so 
vključeni še izmerjeni parametri s senzorjev, ki vplivajo na korekcijo splošno določene 
vrednosti. Preprost primer izračuna: Tabela 1 prikazuje splošno tabelo, tabeli 2 in 3 pa 
podatek s senzorja A in B za popravek splošne vrednosti.  
Tabela 1: Tabela - splošno 
 0 3 8 9 12 
1000 0 2 3 4 5 
2000 1 3 4 5 7 
3000 2 4 5 6 8 
Vir: lasten 
Tabela 2: Vrednost senzorja A 





Tabela 3: Vrednost senzorja B 





 Vrednosti v prvi tabeli so lahko izmerjene ali izračunane. Vzemimo primer, da sta podatka 
3000 in 9, torej pridemo do vrednosti 6, ki pa še ni končna. Dobljeno vrednost pa točno 
določeni formuli prilagodimo ostalim meritvam. Recimo, da je vrednost na senzorju A 0 in 
vrednost na senzorju B 2 in formula vsebuje le množenje. Splošna vrednost 6 se popravi v 
7.8. 
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Elektronska krmilna enota sestoji s programskega ter strojnega dela. Programski del 
predstavljajo zgoraj omenjeni scenariji ali mape za delovanje vozila. Strojni del pa 
predstavljajo procesor, regulator napajanja, vmesnik za branje podatkov, pomnilniki ter 
vhodna/izhodna enota. Procesor predstavlja jedro vsake krmilne enote, ostali elementi pa 
omogočajo njegovo nemoteno delovanje. V vozilu nastajajo tudi analogni signali, 
najpogosteje v obliki električne napetosti, katere vmesnik za sprejemanje podatkov 
pretvori v digitalno obliko ter poskrbi za morebitne prilagoditve podatkov. Procesor poleg 
zunanjih podatkov, pridobi še podatek s pomnilnika, kjer so shranjene mape ter posreduje 
akcijo izhodni enoti. 






3.2 ELEKTRONSKE KRMILNE ENOTE V VOZILU 
3.2.1 VRSTE IN DELOVANJE ELEKTRONSKIH KRMILNIH ENOT TER 
VHODNO/IZHODNI PARAMETRI 
V sodobna vozila se vgrajuje vedno več krmilnih enot, saj omogočajo višji nadzor nad 
vozilom ter višjo učinkovitost samega delovanja. Najpogostejše so: 
- ECU (Engine contol unit), krmilna enota motorja 
- TCU (Transmission control unit), krmilna enota menjalnika 
- PCM (Powertrain contol module), pogonska krmilna enota, ki včasih združuje 
krmilno enoto motorja (ECU) in menjalnika (TCM) 
- PSCU (Electric power steering contol unit), krmilna enota volanske elektronike 
- BMS (Battery management system), krmilna enota za upravljanje z energijo 
- ACU (Airbag control unit), krmilna enota sistema zračnih blazin 
- BCM (Brake contol module), krmilna enota zaviranja 
- DCU (Door contol unit), krmilna enota vrat 
- … 
Krmilne enote lahko razdelimo v tri večje skupine:  
1. Krmilne enote za upravljanje vozila 
2. Krmilne enote za udobje oz. pomoč vozniku 
3. Krmilne enote za varnost 
Delitev elektronskih krmilnih enot ni enotna in ne velja enako pri različnih proizvajalcih 
vozil. Določene krmilne enote se lahko znajdejo v različnih skupinah, npr. krmilna enota 
zaviranja je ponekod del varnosti, spet drugje jo uvrščajo v sklop za upravljanje vozila. 
Krmilna enota volanske elektronike pa se lahko znajde tako med enotami za upravljanje 
vozila, kot med enotami za udobje oz. pomoč vozniku.  
Slika 8: Shema krmilnih enot prikazuje shemo krmilnih enot vozila Audi Q7. Črna veja 
prikazuje upravljanje oz. natančneje glavne funkcije za pogon vozila, zelena veja označuje 
krmilne enote za varnost, vijolična pa predstavlja udobje. Megleno obarvane krmilne 
enote pomenijo, da je posamezni krmilnik mogoč pri določenem modelu vozila, a ga 
vozilo, ki je trenutno priključeno na diagnostično orodje, nima. 
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Slika 8: Shema krmilnih enot 
 
Vir: lasten 
Vrste krmilnih enot, ki jih najdemo na sliki so: krmilna enota motorja (01), krmilna enota 
za upravljanje z energijo (61), krmilna enota menjalnika (02), elektronika vrat – voznik 
(42), elektronika vrat – sovoznik (52), elektronika vrat – zadaj levo (62), elektronika vrat 
– zadaj desno (72), krmilna enota zaviranja (03), krmilnik višine podvozja (34), krmilnik 
avtorizacije dostopa in zagona (05), krmilna enota sistema zračnih blazin (15), krmilna 
enota za regulacijo višine svetlobnega snopa (55), krmilna enota za nadzor tlaka v 
pnevmatikah (65), krmilna enota volanske elektronike (16), krmilna enota sedežev – 
voznikova stran (36), centralni modul komfortnega sistema z alarmno napravo (46), radio 
(56), krmilna enota za pomoč pri parkiranju (76), prikazno upravljalna enota (07), 
navigacija (37), krmilna enota zvočnega sistema (47), krmilna enota priprave za mobilni 
telefon (77), krmilna enota klimatske naprave (08), krmilna enota za dodatno ogrevanje 
mirujočega vozila (18), krmilna enota klimatske naprave zadaj (28), krmilna enota 
centralne elektronike (09), Diagnostični vmesnik za podatkovno vodilo (19), krmilna enota 
za prikolico (69), krmilna enota asistence za menjavanje voznega pasu (3C), krmilna 
enota kamere za pomoč pri vzvratni vožnji (6C), krmilna enota pokrova prtljažnika (6D), 
krmilna enota CD strežnika (0E). 
Vsaka posamezna krmilna enota deluje samostojno ter prejema specifične vhodne in 
izhodne parametre. 
3.2.1.1 Krmilna enota motorja 
Krmilna enota motorja sprejema podatke o temperaturi zunanjega zraka, količini pretoka 
zraka, poziciji odmične in motorne gredi, pritisku zraka, poziciji zračne lopute, klenkanju, 
temperaturi katalizatorja, količini kisika, pritisku goriva, poziciji ključa, stanju varnostnega 
sistema, temperaturi hladilne tekočine, stanju klimatske naprave, pritisku olja, temperaturi 
v sesalnem kolektorju,…  
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S procesiranjem omenjenih parametrov krmilna enota motorja oddaja ukaze o regulaciji 
različnih komponent. S svojim delovanjem omogoča delovanje motorja in prilagajanje 
delovanja v vsakih razmerah oz. ob kateri kolih izmerjenih vrednostih. Krmilna enota 
motorja korigira razmerje med zrakom in gorivom, čas vžiga goriva, odpiranje/zapiranje 
vbrizgalnih ventilov, delovno temperaturo motorja, pritisk goriva, prosti tek, zračno 
loputo, EGR ventil, motorno gred, izpušne pline, nadzoruje in omejuje število vrtljajev,... 
Naloge krmilne enote motorja lahko grobo ločimo na: 
- Regulacijo prostega teka 
- Regulacijo točke vžiga 
- Regulacijo razmerja med gorivom in zrakom 
- Nadzor emisij 
- Shranjevanje in odpravljanje napak 
Slika 9: Prikaz vhodno izhodnih parametrov krmilne enot enote 
 
Vir: lasten 
Regulacija razmerja med gorivom in zrakom ( AFR – Air Fuel Ratio) 
Sodobna vozila ne omogočajo več direktne povezave med pedalom za plin in vbrizgom 
goriva, temveč vbrizg in posledično razmerje med gorivom in zrakom posredno regulira 
krmilna enota motorja, govorimo o elektronskem vbrizgu goriva. Vbrizg goriva je eden 
izmed pomembnejših procesov, kateri določa zmogljivosti motorja, krmilna enota pa 
omogoča natančnejšo kontrolo nad vbrizgom goriva in s tem natančnejše razmerje. 
Posledice delovanja krmilne enote so višja zmogljivost motorja, bolj ekonomična poraba 
goriva in čistejši izpušni plini. 
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Za pravilno izgorevanje je potrebna tolikšna količina zraka, da gorivo popolnoma izgori, 
posledično pomeni, da so ob pravilnem razmerju goriva in zraka izpušni plini čistejši. 
Optimalno razmerje je 14,7 enot zraka na 1 enoto goriva (velja pri bencinskih motorjih), v 
primeru, da je razmerje nižje govorimo o bogati zmesi oz. je razmerje višje govorimo o 
revni zmesi. Pravilno razmerje je doseženo z regulacijo vbrizga goriva. Natančen izračun 
določi krmilna enota na podlagi količine vstopajočega zraka ter ciljnega razmerja zmesi. 
Ciljno razmerje pa je določeno na podlagi podatka o obremenitvi in obratih motorja, 
primer na sliki. 
Slika 10: Tabela AFR 
 
Vir: lasten 
Regulacija prostega teka 
Sistem za regulacijo prostega teka nadzoruje količino vstopajočega zraka v motor ob 
zaprti loputi za zrak oz. ob spuščenem pedalu za plin. Krmilna enota motorja na podlagi 
meritev z različnih senzorjev korigira ventil prostega teka. Natančno določi delovanje 
ventila na podlagi podatkov o: 
- obratih motorja 
- poziciji zračne lopute 
- hitrosti vozila 
- temperaturi hladilne tekočine 
- stanju klimatske naprave 
- stanju obremenitve električnega omrežja 
- zmogljivosti akumulatorja 
Podatki o obratih motorja so najpomembnejši za regulacijo prostega teka, saj gre v bistvu 
za uravnavanje le teh. Ob zagonu motorja obrati hitro narastejo zaradi popolnoma 
odprtega ventila za regulacijo prostega teka. Ko motor doseže določeno število obratov 
(cca. 500 – točno število je odvisno od proizvajalca vozila), krmilna enota korigira ventil 
na podlagi temperature hladilne tekočine v času zagona motorja, podatke o upravljanju 
ventila prebere iz shranjene tabele za prosti tek. Tabela vsebuje ciljne obrate za vsak 
možen interval temperature hladilne tekočine.  
18 
 
Ko hladilna tekočina doseže predvideno temperaturo za optimalno delovanje je način 
regulacije prostega teka ob zagonu oz. ob hladnem motorju zaključen, kasneje krmilna 
enota regulira venil le ob določenih pogojih. V primeru odstopanj izmerjenih vrednosti v 
primerjavi s shranjenimi krmilna enota upravlja z ventilom dokler niso vrednosti zopet v 
predvidenem intervalu. Pozicija zračne lopute pove krmilni enoti kdaj je loputa zaprta, kar 
sproži kontrolo nad ventilom prostega teka. Ko podatki kažejo na odprtje zračne lopute, 
krmilna enota preneha z uravnavanjem. Stanje klimatske napravi ali stanje o obremenitvi 
električnega omrežja lahko povzročita, da sistem deluje intenzivneje in poveča količino 
vstopajočega zraka. Slaba zmogljivost akumulatorja oz. napetost v njem pa povzroči višje 
ciljne obrate, saj je s tem omogočeno hitrejše polnjenje le tega. 
Slika 11: Tabela prostega teka 
 
Vir: lasten 
Regulacija točke vžiga  
Za maksimalno učinkovitost motorja, je potrebno, da je čas vžiga goriva naravnan na 
točno določen trenutek, kateri omogoča optimalen pritisk v vžigalni komori. Za vžig goriva 
je potrebna naprava, vžigalna tuljava, ki omogoča sprostitev električne iskre ob pravem 
času in je prilagojena na vsako možno stanje, v katerem se lahko motor znajde. Trenutek 
vžiga krmilna enota prilagaja v odvisnosti od obratov in obremenitve motorja, upošteva 
tudi temperaturo hladilne tekočine in pozicijo zračne lopute ter meritve s senzorja 
klenkanja. Krmilna enota z regulacijo vžiga vpliva na: 
- zmogljivost motorja 
- količino porabljenega goriva 
- klenkanje motorja 
- količino škodljivih izpušnih plinov 
Krmilna enota podatke za optimalen trenutek vžiga pridobi s pomočjo tabele vžigov, ki pa 
je lahko prilagojena različnim kriterijem za delovanje motorja, npr. za povečano moč 
motorja, za nizko porabo goriva, za zmanjšanje emisij,…  
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Slika 12: Tabela vžigov 
 
Vir: lasten 
Ob zagonu motorja ali ko je vozilo v prostem teku, krmilna enota ne uravnava vžigov z 
izračunom oz. obstaja fiksen časovni interval po katerem deluje vžigalna tuljava.  




Ob pogonu motorja pa krmilna enota prične z zbiranjem podatkov z različnih senzorjev ter 
posledično z regulacijo točke vžiga.  





Upravljanje in shranjevanje napak 
Krmilna enota motorja stalno spremlja vhodne vrednosti s senzorjev, ko pride do napačnih 
vrednosti lahko enota vklopi "check engine" lučko (MIL lučka) na armaturni plošči ter s 
tem obvesti voznika o nepravilnosti pri delovanju ali pa prilagodi delovanje ostalih 
sistemov napaki. Poleg obveščanja in prilagajanja pa se podatek o napaki v sistemu shrani 
v spomin krmilne enote z namenom natančne identifikacije napake kasneje. Napaka 
pomeni, da so vhodne vrednosti, prejete z različnih senzorjev, izven predvidenega 
intervala. V primeru, da se vrednosti po prižigu lučke vrnejo v predpostavljen interval, 
lučka ugasne, zapis v spominu ostane. Če ob naslednjem (ali drugem ali tretjem – odvisno 
od proizvajalca vozil) zagonu motorja nepravilnost ne ponovi, se ohrani le zapis o napaki. 
V nasprotnem primeru, torej ob ponovitvi enake napake pri naslednjem ali naslednjih 
dveh ali naslednjih treh zagonih, lučka sveti do popravila, tudi če krmilna enota kasneje 
prejema predvidene oz. pravilne vrednosti. 
Pri odkrivanju napak se ni mogoče zanašati izključno na shranjene napake v krmilni enoti, 
ker:  
- mora krmilna enota najprej prejeti več podatkov izven dovoljenega intervala, 
preden presodi, da je prejeti podatek napačen oz. težko presodi, če je napaka 
delna in se pojavlja s prekinitvami še predno krmilna enota presodi ustreznost 
podatkov 
- ko je napaka identificirana in shranjena, podatek o tem kaže na okolico 
določenega senzorja ali okvaro le tega. Torej dobimo le podatek, da senzor ne 
deluje pravilno, ker zbira napačne podatke, ne prejmemo pa podatke o vzroku 
- niso vsi sistemi kontrolirani s strani krmilne enote, kar ne pomeni, da vozilo deluje 
pravilno, če v krmilni enoti ni shranjenih podatkov o napakah 
 
3.2.2 KOMUNIKACIJA Z ZUNANJIMI SISTEMI 
Komunikacija z zunanjimi sistemi poteka preko OBD (On Board Diagnostic) priključka. 
OBD priključek je bil standardiziran že leta 1988, prepoznamo ga lahko po različnih 
imenih, npr. EOBD (European On Board Diagnostic) ali JOBD za vozila na japonskem 
tržišču. danes pa vozila uporabljajo novejšo različico  OBD-II, katero določa standard 
J1962 in je obvezen v vozilih izdelanih po letu 2000 oz. po 2003 za vozila z dizelskim 
motorjem. Standard določa tudi dostop do OBD-II priključka, kateri je določen, da se 
nahaja v radiju 61 cm od volanskega obroča in omogoča dostop do podatkov katerega 
koli vozila z eno napravo in enim vmesnikom. Dokument je sestavljen na način, da pokriva 
večino držav, večino vozil, tipov motorja in modelnega leta motorja.   
Komunikacijo z zunanjimi sistemi natančneje določa standard J1979 (Society of 
Automotive Engineers International, 2014) s petimi točkami ali ISO 15031-5 (International 
Organization for Standardization) v katerem je določeno: 
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1. Format sporočila z zahtevo (request  message) 
 
2. Format sporočila z odgovorom (response message) 
Tabela 4: Okvir sporočila 
Priority/Type Target addr. Source addr. 1 2 3 4 5 6 7 Checksum 
Header Bytes Data Baytes  
Vir: (Society of Automotive Engineers International, 2014) 
3. Dovoljen časovni interval za sporočila med vozilom in zunanjim 
sistemom 
- Dovoljen čas med zunanjim sistemom in več krmilnimi enotami v vozilu: 25 - 50 
ms 
- Dovoljen čas med zunanjim sistemom in eno krmilno enoto v vozilu: 0 - 50 ms 
- Dovoljen čas med zunanjim sistemom in eno ali več krmilnimi enotami v vozilu po 
uspešnem predhodnem pošiljanju in pred novim sporočilom z zahtevo: 55 - 5000 
ms 
 
4. Način ravnanja vozila in zunanjega sistema, ko podatki niso na voljo  
Ravnanje zunanjega sistema mora biti določeno v primeru, da zahteva nima ustreznega 
odgovora. Obstajajo štirje načina ravnanja: 
 Zahteva ni podprta (Krmilna enota ne razume sporočila/formata sporočila. Krmilna 
enota ne vrača odgovora.) 
 Zahteva je podprta, podatki so neznani (Krmilna enota razume format sporočila, a 
ne razume vsebovanih podatkov oz. ni primerno za določeno krmilno enoto, a je 
morda za drugo, zato sporočilo ignorira in ne vrača odgovora. V določenih primerih 
obstajajo izjeme – ko se naslavlja več krmilnih enot s poizvedbo z več PID-i hkrati, 
krmilna enota vrne pozitiven odgovor, kateri vsebuje podprte PID – in podatkovne 
vrednosti. V nobenem primeru ne vrača negativnega odgovora.) 
 Zahteva je podprta, podatki niso na voljo (Krmilna enota razume format sporočila, 
a podatki trenutno niso dostopni. Krmilna enota vrne negativni odgovor npr. »Ni 
dovoljeno zaradi…«, »Pogoji niso ustrezni«, »Je dovoljeno pod drugačnimi 
pogoji«, …) 
 Zahteva je podprta, a ne ustreza več časovnim okvirjem 
 
5. Načini diagnostičnih storitev z ustreznim zahtevkom oz. odgovorom 
Vsak podatek, ki ga vsebuje krmilna enota je označen s številko PID (Parameter 
Identification number ), katera je določena  v samem standardu, lahko pa jih proizvajalec 
določi tudi sam z izjemo PID 00, kateri vrača odgovor o podprtosti PID-ov. Zahteva, ki jo 
zunanji sistem pošlje krmilni enoti mora vsebovati način delovanja (storitev) ter PID kodo. 
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Razlaga PID-ov in načinov delovanja je podrobno definirana s standardom J1979 (SAE 
J1979 - Diagnostic Test Modes standard, 2014).  
ZAHTEVA = NAČIN DELOVANJA + PID KODA 
3.2.2.1 NAČINI DELOVANJA: 
- 01 – Zahteva po trenutnih podatkih 
- 02 – Zahteva po shranjenih podatkih ob pojavu napake pri delovanju vozila 
- 03 – Zahteva po podatkih o napakah pri delovanju vozila 
- 04 – Zahteva za izbris shranjenih napak in podatkov 
- 05 – Zahteva po testnih podatkih samodiagnoze senzorja za kisik med delovanjem 
vozila 
- 06 - Zahteva po testnih podatkih samodiagnoze sistemov med delovanjem vozila 
- 07 – Zahteva po podatkih o napakah pri delovanju vozila med zadnjim voznim 
ciklom 
- 08 – Zahteva po prevzemu nadzora nad delovanjem vozila  sistemov) s strani 
zunanjega sistema 
- 09 – Zahteva po podatkih o vozilu (programska oprema, VIN številka, …) 
- 0A – Zahteva po trajnih zapisih podatkov o napakah pri delovanju vozila povezanih 
z emisijami – t.i. stalne napake 
 
 01 – Zahteva po trenutnih podatkih 
Način omogoča dostop do trenutnih podatkov v vozilu, vključuje tako digitalne kot 
analogne signale. Krmilna enota v odgovoru posreduje zadnjo izmerjeno vrednost, v 
trenutku prejete zahteve. V odgovoru morajo biti podatki s senzorjev, tudi če ta ne deluje 
in krmilna enota za delovanje vozila uporablja prednastavljene vrednosti. 
Zahteva: »01 05«, kjer je 01 način delovanja in 05 PID koda, katera označuje 
temperaturo hladilne tekočine. 
Odgovor: »41 05 5E«, kjer je 41 oznaka za odgovor za način 01, 05 označuje številko 
vrnjenega PID-a in 5E označuje podatek o temperaturi hladilne tekočine. Podatek 
pretvorimo iz šestnajstiškega v desetiški sistem ter po formuli pretvorimo v podatek za 
prikaz. 5E označuje vrednost 94 od katere odštejemo 40 (formula za izračun hladilne 
tekočine) ter dodamo enoto °C , torej je trenutna temperatura 54 °C. 
Tabela 5: Pomen PID – ov  prikazuje pomen nekaterih PID –ov ter formule za izračun 
vrnjenih vrednosti v odgovoru. Odgovor lahko vsebuje od 0 – 4 bajte vrednosti, katere 
označimo s črkami A, B, C, D. Izjeme so: PID 00, kateri prikazuje, katere PID-e sistem 
podpira, PID 01, kateri prikazuje število shranjenih napak in lastnih diagnoz sistema 
(aktivnost lučke MIL), PID 02, kateri prikazuje shranjeno napako in PID 03, kateri 
prikazuje status dovoda goriva. 
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Tabela 5: Pomen PID – ov 
PID Pomen PID –a Min.  Max.  Enota Formula 
04 Obremenitev motorja 0 100 % A*100/255 
05 Temperatura hladilne tekočine -40 215 °C A-40 
06 Kratkoročna regulacija goriva ( AFR ) 





07 Dolgoročna regulacija goriva ( AFR ) 





08 Kratkoročna regulacija goriva ( AFR ) 





09 Kratkoročna regulacija goriva ( AFR ) 





0A Pritisk goriva 0 765 kPa A*3 
0B Pritisk v sesalnem kolektorju 0 255 kPa A 
0C Vrtljaji motorja 0 16383.75 Vrt./min (A*256+B)/4 
0D Hitrost vozila 0 255 Km/h A 
0F Temperatura vsesanega zraka -40 215 °C A-40 
10 Pretok zraka 0 655.35 g/s (256*A)+B/100 
11 Pozicija zračne lopute ( odprtost) 0 100 % A*100/255 
31 Prevožena razdalja od izbrisa napak 0 65535 Km A*256+B 
4D Prevožen čas s prisotno MIL lučko 0 65535 Min A*256+B 
Vir: (Society of Automotive Engineers International, 2014) 
 
 02 – Zahteva po shranjenih podatkih ob pojavu napake pri delovanju 
vozila 
Način omogoča dostop do podatkov v vozilu, kateri so bili izmerjeni v trenutku, ko je 
krmilna enota zaznala nepravilno delovanje. Vrnjeni podatki morajo biti izmerjeni podatki 
s senzorjev, v primeru, da podatki ne obstajajo mora vrnjena vrednost kazati na 
neveljaven odgovor oz. je vrednost 0000.  
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Zahteva in odgovor pri 02 načinu sta enaka kot za način 01, le da je prvi zlog pri 
odgovoru označen z »42«. V primeru, da je vrednost odgovora zahteve 02 02 enaka 0, 
pomeni, da v sistemu ni napak in je način 02 brez pomena. 
Zahteva: »02 05« 
Odgovor: »42 05 5E« 
 03 – Zahteva po podatkih o napakah pri delovanju vozila (zahteva deluje 
brez posredovanja PID kode) 
Način omogoča dostop do podatkov o shranjenih podatkih o napakah – DTC (Diagnostic 
Trouble Code). Vrnjen odgovor vsebuje DTC, katero je število dolžine 2 bajta, določeno s 
standardom J2012 (SAE J2012 - Diagnostic Trouble Code Definitions, 2013). V enem 
okvirju so lahko poslane do 3 napake. 
Prva 2 bita določata sklop vozila v katerem se je napaka pojavila: 
- 00 pomeni črko P (Powetrain) – pogonski sklop 
- 01 pomeni črko C (Chassis) – šasija 
- 10 pomeni črko B (Body)– zunanjost 
- 11 pomeni črko U (Network) – komunikacijski sistem 
Druga 2 bita določata ali gre za standardno napako ali za specifično, določeno s strani 
proizvajalca: 
- 00 pomeni število 0 – standardna napaka (neobvezna raba) 
- 01 pomeni število 1 – specifična napaka 
- 10 pomeni število 2 – standardna napaka (obvezna raba) 
- 11 pomeni število 3 – specifična napaka (prvih 399 mest) in standardna 
napaka (zadnjih 500 mest) 
Naslednji 4 biti določajo sistem v katerem je prišlo do napake. Vrednosti so podane v 
šestnajstiškem sistemu in so označene od 0 do F (primeri kod so navedeni za pogonski 
sklop, torej PXXXX): 
- 0000 pomeni število 0 – standardizirane SAE kode 
- 0001 pomeni število 1 – uravnavanje emisij; gorivo in zrak 
- 0010 pomeni število 2 – sesalno dovodni sistem; gorivo in zrak 
- 0011 pomeni število 3 – vžigalni sistem in napake vžiga 
- 0100 pomeni število 4 – kontrola emisij 
- 0101 pomeni število 5 – kontrola hitrosti in prostega tega 
- 0110 pomeni število 6 – delovanje krmilne enote in izhodnega sistema 
- 0111 pomeni število 7 – delovanje menjalnika in prestavna razmerja 
- 1000 pomeni število 8 – delovanje menjalnika in prestavna razmerja 
- 1001 pomeni število 9 – standardizirane SAE kode  
- 1010 pomeni število A – ISO/SAE rezervirana mesta 
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- 1011 pomeni število B – ISO/SAE rezervirana mesta 
- 1100 pomeni število C – ISO/SAE rezervirana mesta 
- 1101 pomeni število D – ISO/SAE rezervirana mesta 
- 1110 pomeni število E – ISO/SAE rezervirana mesta 
- 1111 pomeni število F – ISO/SAE rezervirana mesta 
Zadnjih 8 bitov pa predstavlja 2 šestnajstiška znaka (0 –F), ki identificirata napako v 
delovanju posameznih senzorjev in aktuatorjev. (primeri kod so navedeni za pogonski 
sklop, torej PXXXX): 
- (1)00 – (1)04    senzor pretoka zraka 
- (1)05 – (1)09    senzor pritiska zraka 
- (1)10 - (1)14    senzor temperature zraka 
- (1)15 - (1)19, (1)25 - (1)26  senzor temperature hladilne tekočine 
- (1)20 - (1)24, (2)20 - (2)29  senzor zračne lopute 
- (1)30 – (1)67    senzor kisika 
- (3)25 – (3)34    senzor klenkanja 
- (3)35 – (3)44, (3)85 – (3)89  senzor motorne gredi 
- (3)20 – (3)23    senzor hitrosti motorja 
- (5)00 – (5)03    senzor hitrosti vozila 
- … 
Vsak interval možnih vrednosti oz. potencialnih napak senzorja razdelimo na vsa možna 
delovanja senzorja ter pridemo do končne kode napake ali DTC. Primer:  
Senzor temperature hladilne tekočine lahko zasede vrednosti od (1)15 - (1)19, kar pomeni 
končne napake P0115 – P0119. Vsaka napaka v intervalu je določena s standardom 
J2012, za omenjeni senzor velja: 
- P0115  motnje v delovanju tokokroga 
- P0116  izmerjene vrednosti ne ustrezajo predvidenem intervalu vrednosti 
- P0117  izmerjene vrednosti so nizke 
- P0118  izmerjene vrednosti so visoke 
- P0119  izmerjene vrednosti prihajajo s prekinitvami 
Zahteva: 03 
Odgovor 1: 43 06 06 00 00 00 00, kjer je 43 oznaka za odgovor za način 03, posamična 
napaka pa obsega 2 zloga, torej razberemo 0606. Po zgornjih navodilih ugotovimo, da gre 
za napako P0606 (napaka na procesorju krmilne enote). 
Odgovor 2: 43 01 06 06, kjer je 43 oznaka za odgovor za način 03, 01 pomeni, da gre za 
eno napako, sledita 2 zloga s številko napake. 
Odgovor 3: 43 05 21 76 01 06 01 23 02 22 01 07, kjer 05 pomeni, da gre za 5 napak, 
sledijo številke napak, za vsako po 2 zloga 
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Odgovor 4: 43 21 76 01 06 01 23, kjer 43 predstavlja odgovor za način 03, sledijo le 
številke napak 
Odgovor 5: 43 01 08 01 13 01 18 FD 48 6B D1 43 01 22 02 01 02 02 F1 48 6B D1 43 02 
03 03 51 03 52 75 48 6B D1 43 03 53 11 08 15 52 9D 48 6B D1 43 16 14 16 32 00 00, 
kjer vsak zlog 43 predstavlja odgovor za način 03, kar pomeni, da je bilo poslanih več 
okvirjev. Zadnji zlog (cheecksum) prvega okvirja predstavlja 3 zloge glave drugega okvirja 
itd. Zadnji okvir se konča z vrednostmi. Torej po štiri zloge pred 43 odstranimo in dobimo 
lažje berljivo oz. že znano obliko: 
43 01 08 01 13 01 18  
43 01 22 02 01 02 02  
43 02 03 03 51 03 52  
43 03 53 11 08 15 52  
43 16 14 16 32 00 00 
 
 04 – Zahteva za izbris shranjenih napak in podatkov (zahteva deluje brez 
posredovanja PID kode) 
Storitev v grobem omogoča izbris napak, izbris shranjenih podatkov ob napaki (podatki, ki 
jih lahko pridobimo z načinom 02) in izklop MIL lučke. 
Zahteva: 04 
Odgovor: 44, kar pomeni odgovor za način 04 
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4 PRENOS PODATKOV 
V zadnjih tridesetih letih se je avtomobilska industrija postopoma začela približevati 
elektronskim sistemom, kar je pomenilo, da so se začeli mehanski deli nadomeščati in 
dopolnjevati z elektronskimi oz. je elektronika prevzela nadzor nad mehanskim 
upravljanjem, s tem je bila omogočena optimalnejša vožnja. Vsak posamezni elektronski 
sistem je komuniciral z drugim po principu vsak z vsakim, kar je zadostovalo pri majhnem 
številu elektronskih enot. V času se je pojavilo vedno več sistemov in potreba po novi 
rešitvi, saj je bilo v vozilu vedno več električne napeljave in vedno manj prostora. Zaradi 
vedno večje količine žic je bilo tudi oteženo dodajanje nove naprave zaradi priključitve na 
različnih delih vozila, zaradi načina komunikacije med napravami pa je bilo zahtevano tudi 
poglobljeno znanje vgrajevalca.  
4.1 ZGODOVINA 
Kot rešitev omenjenega problema so v podjetju Robert Bosch v sodelovanju z drugimi 
pričeli razvijati rešitev za boljšo komunikacijo med porazdeljenimi sistemi. Po treh letih 
raziskav in razvoja je bil leta 1986 prvič predstavljen Controller Area Network – CAN, leto 
kasneje pa je bila rešitev že standardizirana in prvič uspešno uporabljena. Z vpeljavo nove 
rešitve se je prihranilo cca 2km žic, skupna teža vozila pa se je znižala za okoli 50 kg. S 
strani proizvajalca Mercedesovih vozil je CAN prišel v dejansko uporabo leta 1991, leto 
kasneje pa so CAN vključevali v masovno proizvodnjo vozil. Leta 1993 je bil standardiziran 
v dokumentu ISO 11898-1. Leta 2007 je bil CAN vključen v 70% vseh vozil, danes se 
odstotek giblje že blizu 100%. 
Slika 15: Komunikacija z in brez CAN 
 





CAN omogoča krmilnim enotam in drugim elektronskim sistemom, da komunicirajo druga 
z drugo brez glavne enote ali računalnika. Dizajniran je bil posebej za avtomobilsko 
industrijo, a se sedaj uporablja tudi na drugih področjih. Protokol je podrobneje definiran 
v standardu ISO 11898-1, ISO 11898-2, ISO 11898-3. Definiran je na fizični in 
povezovalni plasti.  
Definicija na fizični plasti obsega:  
- Lastnosti fizičnih povezav 
- Lastnosti priključkov 
- Električne lastnosti priključenih naprav 
- Kodiranje in dekodiranje 
- Časovno usklajevanje 
- Sinhronizacijo 
Definicija na povezovalni plasti obsega: 
- Okvirjanje sporočil 
- Preverjanje sporočil 
- Potrjevanje okvirjev 
- Filtriranje sporočil 
- Detekcija napak 
- Obvestila o napakah 
- Obvestila o obremenitvah 
- Arbitražo oz. nadzor nad vodilom, ko več naprav oddaja hkrati 
- Hitrost prenosa in časovnike 
ISO 11898-1 (International Organization for Standardization, 2015) definira dve obliki 
okvirja sporočil, oblika 2.0A in 2.0B. 2.0A podpira prenos podatkov z 11 bitnim 
identifikatorjem, medtem ko 2.0B razširja prvotno obliko na 29 bitni identifikator. 
Krmilniki, ki podpirajo 2.0B obliko hkrati podpirajo 2.0A obliko, le za redke krmilnike in 
sisteme velja obratno. Sporočilo ne vsebuje naslova pošiljatelja niti naslova 
prejemnika, vključuje podatke in identifikator. Vsak elektronski sistem oz CAN naprava 
poskuša sprejeti sporočilo, identifikator pa razbere le naprava, kateri je sporočilo 
namenjeno. Identifikator poleg ciljne naprave določa tudi prioriteto sporočila, nižja 
vrednost pomeni višjo prioriteto. Stanja bitov so označena kot recesivni ali dominantni 
biti, kar v digitalnih sistemih pomeni 0 ali 1. Standard ne definira prenosnega medija, 
zato lahko recesivni in dominantni bit določamo kot prisotnost ali odsotnost električne 





- Razvit zaradi potreb v avtomobilski industriji 
- Standardizacija in uporaba s strani večine proizvajalcev krmilnih enot za vozila 
- "multi master bus access" – komunikacija brez centralne enote 
- Nivoji bitov - recesivno in dominantno stanje (0 in 1) 
- Naključni dostop in kratka sporočila 
- Vgrajena zaščita pred izpadi 
- Visoka imunost na motnje 
- Zagotovljeni časi dostopa 
- Izločitev nedelujoče oz napačno delujoče naprave 
- Konkurenca: VAN (Francija), J1850 (ZDA), PALMNET (Japonska) 
- Hitrost prenosa do 1000 kbps, do dolžine vodila 40 m 
 
Grafikon 1: Hitrost prenosa CAN 
 
Vir: lasten 
CAN uporablja najpreprostejšo obliko omrežnega povezovanja t.i. topologijo vodila. 
Topologija vodila pomeni, da obstaja glavno vodilo na katerega so priključena posamezna 
vozlišča. Vsa vozlišča so enakovredna. Vsako vozlišče je sestavljeno iz oddajne in 
sprejemne enote, katero določa standard ISO 11898-2 in ISO 11898-3 (fizična plast), 
krmilne enote, katero določa standard ISO 11898-1 (povezovalna plast) ter procesne 
enote, katera ni določena s strani standarda. Krmilna enota CAN vozlišča je običajno del 



































5 BRANJE IN PRIKAZ PODATKOV 
Sistem za branje podatkov je lahko namensko orodje izdelano posebej za diagnostiko 
vozil, osebni računalnik z nameščeno primerno programsko opremo ali pametni mobilni 
telefoni in tablični računalniki. Komunikacija s krmilnimi enotami poteka preko ODB (On 
Board Diagnostic) vmesnika. Danes se uporablja različica OBD-II. OBD podpira več 
različnih komunikacijskih protokolov, danes se največ uporablja CAN. 
Orodja za branje podatkov omogočajo:  
- dostop do shranjenih podatkov in programov,  
- pomoč pri odkrivanju napak,  
- brisanje napake po servisiranju,  
- brisanje oz. ponastavljajo servisne intervale,  
- ugotavljanje pravilnosti delovanja senzorjev in aktuatorjev, 
- nadgradnjo programske opreme krmilnih enot, 
- nastavitev ključev, 
- nastavitev kilometrov, 
- testiranje sistemov in podsistemov, 
- spremljanje vrednosti senzorjev med vožnjo, 
- … 
Za povezovanje krmilne enote vozila z računalnikom potrebujemo primeren vmesnik, 
kateri pretvarja protokole uporabljene v vozilu, v protokol, ki ga razume osebni računalnik 
(RS232 protokol). Pri testiranju amaterskih orodij je bil uporabljen vmesnik ELM 327, 
kateri podpira vse OBD II protokole. Povezovanje je potekalo preko bluetooth povezave, 
obstaja pa tudi različica vmesnika, ki za prenos podatkov uporablja brezžično omrežje ter 
različica z USB kablom. Pred uporabo programske opreme, je potrebno vmesnik povezati z 
računalnikom na način, da vmesnik dodamo kot napravo ter vnesemo paritveno kodo. Ko 
sta računalnik in vmesnik povezana lahko poženemo želeno programsko opremo, za 
uspešen dostop do krmilnih enot vozila oz vmesnika je potrebno v programu nastaviti 
vrata (port), ki jih vmesnik uporablja, nadaljnje delovanje pa je odvisno od vozila ter 
programske opreme same. 
5.1 SPECIALIZIRANA ORODJA 
Specializirana orodja omogočajo več funkcij uporabe in so običajno primerna le za 
določeno znamko vozil ali skupino vozil. Omogočajo podroben vpogled in dostop do vseh 
komponent sistema v vozilu. Omenjena orodja so cenovno draga, vendar imajo 
zagotovljene posodobitve in podporo. Ločimo jih lahko na orodja izdelana izključno za 
delo z vozili (slika 17) in programsko opremo namenjeno osebnim računalnikom. 
Pozornost bomo posvetili le drugi skupini. 
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Slika 17: Bosh FSA 740 
 
Vir: (Bosch Diagnostics, 2015) 
5.1.1 VCDS (VAG-COM DIAGNOSTIC SYSTEM) 
VCDS je specializirana programska oprema namenjena za osebne računalnike z 
nameščenim windows operacijskim sistemom. Ustvarjen je bil za upravljanje s podatki v 
vozilih skupine Volkswagen, v katero spadajo osebna vozila Volkswagen, Audi, Seat in 
Škoda. VCDS omogoča večino funkcij kot orodja izdelana posebej za delo z vozili, a se 
razlikuje v dostopnosti, saj je dostopen posamezniku in ne le uradnim trgovcem ali 
servisnim hišam. Posledično pomeni, da so lahko tudi manjši servisi in posamezniki 
opravljali nekatere bistvene naloge, ki so jih lahko predhodno le večji servisi. Te naloge so 
npr. upravljanje s časi vžiga motorja, različne nastavitve na področju elektronike za 
udobje (nastavljanje dalinjskega zaklepanja vrat), konfiguracija krmilne enote po 
zamenjavi, kodiranje ključev,… Orodje ni namenjeno vsem znamkam vozil, to pomeni, da 
program razume specifične protokole in posebnosti proizvajalca, s tem pa je omogočena 
podpora vseh zahtev kateregakoli sistema ali podsistema v vozilih omenjene skupine. 
Za uporabo VCDS programske opreme potrebujemo poseben specifičen vmesnik, kateri 
omogoča branje funkcij, določenih s strani proizvajalca (skupina Volkswagen).  
Vmesniki delujejo na osebnem računalniku ob pravilno nameščenih gonilnikih, ki jih je 
moč pridobiti na uradni spletni strani. Gonilniki omogočajo uporabo vmesnika skupaj z 
VCDS programom, z drugimi programskimi opremami vmesnik ni kompatibilen. 
Originalni vmesniki so na voljo vsakemu posamezniku, cena je 249$ - 349$ in vključuje 
programsko opremo v angleškem jeziku. Programska oprema v specifičnem jeziku se 
lahko pridobi pri uradnem distributerju za določeno državo. Programska oprema in njene 
posodobitve so za imetnike vmesnikov brezplačno dostopne na uradni spletni strani. Ob 
prvi uporabi vmesnika se opravi registracija programa, registracijski podatki se nahajajo v 
samem vmesniku.  
Za neoriginalne ali generične vmesnike je na voljo amaterska programska oprema VCDS-
Lite, za katero ne garantirajo delovanja same programske opreme in je brezplačno 
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dostopna na uradni spletni strani. Posodobitve programske opreme niso garantirane ali so 
zakasnele, kar pomeni, da programska oprema ne podpira ali ne bo podpirala novejših 
vozil. 
VCDS pa se lahko uporablja s ponarejenim vmesnikom poleg katerega je priložena 
zgoščenka s programom, kateri omogoča neuradno registracijo VCDS programa ali pa 
omogoča izognitev uradni registraciji. Kombinacija priloženega programa in ponarejenega 
vmesnika deluje kot originalna oprema. Omenjeni način je polno funkcionalen, vendar 
programske opreme ni moč posodabljati, torej ne podpira in nikoli ne bo podpirala 
novejših vozil.  
Programska oprema podpira uporabo treh verzij vmesnikov: 
- KII – USB 
- Micro – CAN 
- HEX + CAN Series 
Tabela 6: Primerjava podprtih vmesnikov 
 KII–USB Micro–CAN HEX+CAN 
Series 
Profesionalna raba - - Da 
Kompatibilnost z vozili s CAN - Da (izjeme) Da 
Kompatibilnost z vozili brez CAN Da - Da 
Možnost nadgradnje vmesnika (firmware) - Da Da 
Podpora hitrega testiranja (sporočila brez 
glave) 
- - Da 
Brisanje napak - - Da 











Vozila izdelana med letoma 1990 in 1995 še ne vključujejo standardiziranega OBD II 
priklopa, uporabljajo t.i. 2x2 Diagnostic DLC (Data Link Connection). Za taka vozila je 
potreben dodaten pretvornik, ki omogoča priklop vozila preko OBD II vmesnika. 
Slika 18: 2x2 Diagnostic DLC v OBD II pretvornik 
 
Vir: lasten 
Kupili smo rabljen originalen HEX+CAN Series vmesnik s USB priklopom ter prenesli in 
preizkusili VCDS programsko opremo. Vmesnik in programska oprema delujeta brez težav 
ter podpirata vse krmilne enote in vse funkcije, tako standardizirane kot proizvajalčeve.  





Slika 20: Začetni zaslon programske opreme VCDS 
 
Vir: lasten 
Slika 21: Prikaz dela krmilnih enot v vozilu prikazuje priklop vozila Audi A4 ter pregled nad 
krmilnimi enotami v vozilu ter morebitne napake na posamezni enoti. Po pregledu krmilnih 
enot smo napake uspešno izbrisali, ker pa napak nismo mehansko odpravili so se pojavile 
ob naslednjem voznem ciklu. 






5.1.2 OFFBOARD DIAGNOSTIC INFORMATION SYSTEM SERVICE 
Programska oprema ima enake lastnosti kot VCDS, le da vključuje še vozila znamke 
Bentley in Lamborghini, razlikuje se v dostopnosti, saj je dostopna le pooblaščenim 
serviserjem omenjene znamke. Program omogoča vse bistvene naloge za upravljanje s 
podatki v vozilih, poleg temeljne naloge pa je opremljen še z administrativnimi funkcijami 
kot so: 
- Vpisovanje uporabnika z uporabniškim imenom in geslom,  
- vpisovanje delovnega naloga,  
- beleženje podjetja, ki uporablja program, 
- sledljivost opravljenih posegov v vozilo, 
- sledljivost oseb, katere opravljajo poseg v vozilo, 
- sledljivost opravljenih posegov v vozilo, četudi je bil poseg v vozilo opravljen z 
druge lokacije, s strani drugega podjetja ter druge osebe, 
- pri večjih posegih v vozilo oz. pri spreminjanju podatkov (posodobitev krmilnika, 
popravljanje prevoženih kilometrov, …) je potrebno dodatno geslo nadrejenega, 
- on-line podpora, za pomoč pri opravljanju temeljnih nalog 
On-line podpora omogoča uporabnikom točno definicijo napake, ki se pojavi pri delovanju 
vozila ter vključuje tudi rešitev. Rešitev opisuje postopek, kateri korak za korakom vodi do 
odprave napake. Opisano je katere postopke naj uporabnik opravi (npr. preveri 
komponento x, preveri komponento y,… če je x pod določenimi pogoji, opravi postopek a, 
…), v pomoč pa so tudi slike napak.  





Slika 23: Prikaz komponente po kliku na mesto napake 
 
Vir: lasten 
Uporaba offboard diagnostic information system service programske opreme je bila 
omogočena s strani Porsche Verovškova, kateri so pooblaščeni serviser omenjene skupine 
vozil. Slika 24: Pregled dela krmilih enot prikazuje priklop vozila Audi Q7 ter pregled nad 
krmilnimi enotami v vozilu ter morebitne napake (rdeče obarvani napisi) na posamezni 
enoti. Po pregledu krmilnih enot smo napake uspešno izbrisali, napake so bile tudi 
mehansko odpravljale in se niso pojavile v naslednjem voznem ciklu.  
 





Za podrobnejše podatke o napakah posamezne krmilne enote kliknemo na besedilo in 
odpre se novo okno. 




5.2 AMATERSKA ORODJA 
Pri testiranju amaterskih orodij smo preizkusili brezplačno dostopna orodja z vmesnikom 
ELM 327, kateri komunicira s krmilno enoto vozila preko bluetooth povezave. ELM 327 je 
predstavljen kot univerzalni vmesnik in podpira večino protokolov uporabljenih v vozilih 
ter je namenjen vozilom, katera podpirajo OBD II standard. Vmesnik priključimo v OBD II 
vtičnico v vozilu preko katere se tudi napaja nato na osebnem računalniku poiščemo in 
izberemo bluetooth napravo, vnesemo paritveno kodo in s tem vzpostavimo komunikacijo.  
Amaterska orodja, katera smo testirali so: 
- ScanTool.net (Windows) 
- ScanMaster – ELM (Windows) 
- EasyOBD II (Windows) 
- OBD Auto Doctor (Windows phone) 
- OBD Joe (Windows phone) 
- Freely ELM327 (Windows phone) 
- OBD Car Doctor (Android) 
- Torque (Android) 
- Lastno orodje za dostop do podatkov v vozilu 
S povezovanjem ali prepoznavanjem protokola omenjena orodja nimajo težav. Težave se 
pojavijo pri dostopnosti do večine podatkov. Ne zaznavajo vseh senzorjev v vozilu ter ne 
dostopajo do vseh krmilnih enot. V določenih primerih ne zaznavajo napak pri delovanju 
vozila. Odklopili smo senzor pretoka zraka in pojavila se je MIL lučka, ob takem primeru, 
bi orodje moralo pokazati napako.  
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Slika 26: Prikaz nekaterih parametrov z orodjem ScanTool.net 
 
Vir: lasten 
Slika 27: Pregled vseh parametrov z orodjem OBD Joe in obratov motorja z orodjem 






Orodje Freely ELM 327 je moč uporabljati le z neposrednimi zahtevami krmilni enoti, 
kateri so opisani v nadaljevanju. Orodje vrača še ne preračunane podatke. Slika 28: 
Freeky ELM 327 prikazuje nekaj primerov. 
Slika 28: Freely ELM32 
 
Vir: lasten 
Obrazložitev ukazov poslanih krmilni enoti preko aplikacije Freely ELM327: 
Prva zahteva: "At dp" - zahteva po uporabljenem protokolu  
Odgovor: " AUTO, ISO 9141-2" – prvi del ogovora pomeni, da je bil protokol izbran 
samodejno, drugi del sporoča uporabljeni protokol 
Druga zahteva: "0101" – zahteva po številu shranjenih napak in lastnih diagnoz sistema 
Odgovor: "41 01 00 04 80 80" – 41 pomeni potrditev zahteve za način delovanja 01, 01 
ponovitev uporabljenega PID-a, vsak nadaljnji zlog označimo s črkami od A do D, 00 (zlog 
A) označuje neaktivnost MIL lučke, 04 08 08 (zlog B, C, D)označujejo teste ali 
(ne)podprtost le teh v posameznih podsistemih, katere interpretiramo po standardu (SAE 
J1979 - Diagnostic Test Modes standard, 2014). 
Tretja zahteva: "010C" – zahteva po število vrtljajev motorja (obrati) 
Odgovor: "41 0C 0C 90" - 41 pomeni potrditev zahteve za način delovanja 01, 0C 
ponovitev uporabljenega PID-a, 0C (zlog A) in 90 (zlog B) pa je potrebno vnesti v formulo 
za izračun števila vrtljajev, formulo razberemo iz standarda in je sledeča: 
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5.3 LASTNO ORODJE ZA DOSTOP DO PODATKOV V VOZLU 
Lasten program smo napisali v programskem jeziku Python s pomočjo urejevalnika 
PyScripter. Uporabili smo modul obd, kateri omogoča pregled nad senzorji preko 
standardiziranega OBD II priključka v vozilu. Za dostopanje do podatkov izven osebnega 
računalnika oz. za povezovanje z zunanjo napravo potrebujemo dodaten modul, ki 
upravlja z vrati (port). Za izbrani programski jezik smo prenesli modul pySerial.  
Program deluje na način, da se prvotno vzpostavi povezava, nato se izvrši ukaz krmilni 
enoti vozila, sledi interpretacija odgovora ter nato izpis (preračunane, če je to potrebno) 
vrednosti. Ob neuspešno vzpostavljeni povezavi program javi napako. Ukaz, ki ga 
pošiljamo je sestavljen iz že omenjene strukture in je sestavljen iz načina delovanja in pid 
kode. Preveri se veljavnost in podprtost ukaza glede na vzpostavljeno povezavo. V 
primeru, da povezava podpira tak ukaz se poizvedba izpiše na zaslon, v nasprotnem 
primeru se ne izpiše nič. V primeru, da povezava podpira ukaz, a senzor nima podatka, se 
izpiše 0.  
Del kode, ki preveri podprtost ukaza in izpiše pridobljeno vrednost na zaslon prikazuje 
Slika 29: kreiranje ukaza in izpis 
Slika 29: kreiranje ukaza in izpis 
 
Vir: lasten 
Ukaz 01 05 pomeni poizvedbo po temperaturi hladilne tekočine, kot lahko vidimo v prvi 
vrstici na zgornji sliki. Poleg podajanja ukaza z načinom delovanja in pid kodo pa nam obd 
modul omogoča tudi podajanje ukazov po nazivu parametra. Nazivi parametrov so 
shranjeni v samem obd modulu in nam olajšajo podajanje ukazov, program pa postane 
bolj berljiv. Slika 30: kreiranje ukaza in izpis 2 prikazuje kreiranje ukaza na lažji način. 






Kot smo že omenili krmilna enota vrača šestnajstiške zloge, za pravilno pretvorbo ali 
preračun poskrbi del imenovan "decoders", kateri vsebuje formule za preračun 
pridobljenih podatkov. Formule so pridobljene s standarda J1979 (SAE J1979 - Diagnostic 
Test Modes standard, 2014) in so vključene v obliki funkcij za vsak senzor posebej. 
Slika 31: funkcija za izračun temperature hladilne tekočine 
 
Vir: lasten 
Vzpostavili smo povezavo preko bluetooth povezave z vmesnikom ELM 327 ter kreirali 
nekaj ukazov. Poizvedovali smo po temperaturi hladilne tekočine, številu obratov motorja, 
poziciji dušilne lopute in temperaturi vsesanega zraka oz. temperaturi zraka v sesalnem 
kolektoju ter po napakah v vozilu. Slika 32: kreiranje ukazov in izpisi prikazuje del kode, 
katera omogoča poizvedovanje ter pridobljene podatke izpiše na zaslon. 








Izpis na zaslon je preprost in izpiše naziv senzorja ter pretvorjeni pridobljeni podatek s 
senzorja. 
Slika 33: Izpis podatkov na zaslon v prostem teku (levo) in med vožnjo (desno) 
 
Vir: lasten 







6 SKLEPNE UGOTOVITVE 
6.1 ANALIZA ORODIJ 
Specializirana orodja so draga ter v večini dostopna le uradnim trgovcem ali pooblaščenim 
servisnim hišam. Vključujejo vse funkcije uporabe ter omogočajo dostop do vsake krmilne 
enote ali do vsakega senzorja in aktuatorja. Specializirana orodja so v večji meri 
namenjena le za vozila določenega proizvajalca ali za določeno skupino vozil, saj so s tem 
omogočene vse funkcije, ne le tiste določene s strani standarda. Za povezovanje z 
vozilom se uporablja specifičen vmesnik, ki deluje le z določeno programsko opremo in je 
priložen poleg namestitvene zgoščenke. Za razliko od amaterskih orodij berejo le 
protokole uporabljene s strani proizvajalca. Na nepooblaščenih servisih v večini 
uporabljajo specializirana univerzalna orodja, specifičnih funkcij za posameznega 
proizvajalca vozil ne opravljajo, saj jim orodje tega dela ne omogoča, uporabljajo le 
standardizirane funkcije. Amaterska orodja pa lahko imenujemo tudi univerzalna, saj 
podpirajo večino protokolov ter vmesnikov. Problematika se kaže pri funkcijah, ki jih 
program zmore, funkcije definirane s strani proizvajalca so izključene, dostop do vseh 
krmilnih enot in senzorjev ni možen, ni podprto spreminjanje, na voljo je le branje. 
Omenjeni programi so torej v pomoč le če želimo spremljati tiste parametre v vozilu, 
katerih ni na armaturni plošči.  
6.2 UPORABNIKI ORODIJ ZA DOSTOP DO PODATKOV V VOZILU 
Uporabniki orodij so serviserji vozil. Problematika uporabe je enaka problematiki uporabe 
osebnega računalnika in je večja pri starejših osebah. Starejši uporabljajo program slepo 
po postopku, ki jim je bil razložen. Ne zavedajo se kaj so uporabili, kaj so kliknili, v 
primeru težav (napake, pojavna okna, …) so nemočni, ne berejo obvestil, poročajo o 
napaki nadrejenemu. Težave se pojavljajo tudi pri angleškem jeziku, starejši serviserji ga 
ne razumejo ali ga ne razumejo dobro. Mlajša generacija premosti omenjene težave, 
razume tako delovanje računalnika, ga sama uporablja tudi v prostem času, razumejo 
angleški jezik, so sposobni ugotoviti ali je napaka v osebnem računalniku, programski 
opremi, povezavi do vozila ali v samem vozilu. Zaradi "poguma" mlajše generacije  prihaja 
do težav, katere bi izkušen starejši serviser odkril hitreje. Primer: Senzor redukcijske 
tekočine javlja napako, ko je nivo tekočine prenizek, po dodani omenjeni tekočini senzor 
še vedno javlja prenizek nivo tekočine, saj je potrebno prevoziti določeno številko 
kilometrov, da senzor posodobi stanje. Napako bi lahko iskali v programu ali v senzorju 
samem. Rešitev ni zapisana v programu in jo je moč pridobiti z izkušnjami. Obstajajo tudi 
primeri, ko programska oprema zaznava napačne podatke ter usmeri neizkušenega 
serviserja na napačno področje vozila, takih primerov je malo. Danes so večje servisne 
hiše že ločile uporabo programske opreme in samo mehansko odpravljanje napak, 
pojavijo se t.i. diagnostiki, ki upravljajo le s programsko opremo za dostop do podatkov v 
vozilu ter v sodelovanju z avtomehanikom zaključijo servisni postopek.  
45 
 
Izobraževanje uporabnikov je slabo, v srednji tehnični šoli ne spoznajo ravnanja z orodji 
za dostop do podatkov, jim je pa omogočena uporaba, teoretičen del ni vključen. V praksi 
se izkaže, da pomanjkanje znanja o programski opremi ni problematično, saj so na trgu 
različna orodja in delodajalec sam poskrbi, da zaposleni pravilno uporablja orodje oz. so 
na voljo različna izobraževanja. Smo pa izvedeli, da potekajo izobraževanja z zamikom 
(izobraževanje zaposlenih je potekalo po desetih mesecih uporabe nove verzije). 
 
6.3 VPLIV RAČUNALNIŠKE TEHNOLOGIJE GLEDE NA STAROST VOZILA 
Starejša vozila vsebujejo manj elektronskih komponent, s tem je povezano tudi manj 
učinkovito delovanje vozila, posledično pomeni manj pomoči vozniku ter manj varno 
vozilo. Starejša vozila od voznika zahtevajo več pozornosti in nadzora nad vozilom med 
samo vožnjo, tudi poraba goriva je višja. Pozitivna lastnost starejših vozil se kaže kot 
cenejše vzdrževanje, saj manj komponent pomeni manj odpovedi. Izognejo se tudi 
nevšečnostim, ki jih prinese nedelovanje ali nepravilno delovanje krmilnih enot. 
Sodobnejša vozila so vedno bolj nadzorovana s strani krmilnih enot, kar omogoča vozniku 
lažjo in varnejšo vožnjo, danes elektronske komponente posegajo že na vsako področje 
vozila. V primeru samodejnega bočnega parkiranja nam računalniška komponenta 
popolnoma prevzame nadzor nad krmilom ter s pomočjo ultrazvočnih valov in kamer 
parkira namesto nas. Prevzem nadzora zavornega sistema, plinske stopalke in menjalnika 
(v primeru, da je menjalnik samodejni) pa omogoča sistem Predictive Power 
Management, kateri v sodelovanju z navigacijo v vozilu predvideva 1,5 kilometrov poti 
vnaprej ter ob zavojih ali drugih posebnostih na cestišču prilagaja prestavljanje ali 
prestavlja sam ter zavira ali pospešuje, če je to potrebno. 
Ob napaki pri delovanju so v prednosti starejša vozila, saj lahko še vedno upravljamo z 
njimi, prednosti se kažejo pri motorni elektroniki, saj služi bolj kot pomoč pri delovanju in 
ne kot osnova, pri odpovedi zaklepanja, pri odpiranju stranskih stekel, pri nastavljanju 
različnih ogledal, skratka pri vseh komponentah vozil s katerim voznik mehansko upravlja. 
Primer vozila s prazno pnevmatiko: Pri starejšem vozilu prazne pnevmatike ne opazimo, 
niti je ne opazi vozilo. Opazimo, da vozilo sili v določeno smer, postanemo pozorni ter 
napako odkrijemo, se previdno odpeljemo do točke, kjer je polnjenje pnevmatik 
omogočeno,  takšno vrsto napake brez težav odpravimo. Pri sodobnejšem vozilu prav tako 
prazne pnevmatike ne zaznamo, zazna pa jo vozilo, v primeru, da je nivo tlaka pod še 
dovoljeno mejo, onemogoči vžig motorja ter z opozorilom na armaturni plošči obvesti 
voznika. V našem primeru je šlo za vozilo znamke Audi in opozorilo je bilo v nemškem 
jeziku, kar je otežilo prepoznavanje opozorila. Po prevodu opozorila ugotovimo napako, še 




6.4 VARNOST PODATKOV 
Varnost podatkov v vozilu je zaščitena zgolj fizično, kar pomeni, da je napadalcu dostop 
do avtomobilskega omrežja preprečen le z vrati in ključavnico. Ko je fizična ovira 
premagana lahko v elektronski sistem vozila posegamo praktično brez meja, v mrežo je 
mogoče namestiti različne viruse ter prevzeti nadzor nad vozilom in njegovimi funkcijami. 
Nadzor lahko prevzamemo vozniku med vožnjo z dalinjskim upravljanjem po predhodni 
namestitvi škodljive programske opreme v avtomobilski računalnik, vendar je potrebno 
poskrbeti za aktivno povezavo z vozilom. Nezaželeno vedenje vozila pa je mogoče tudi 
brez aktivne povezave, tudi tokrat potrebujemo fizični dostop za namestitev škodljive 
kode, postopek pa se sproži sam ob določenih pogojih. Primeri vdorov so različni, virus 
lahko le onemogoči odpiranje stranskega stekla, lahko pa tudi povzroči odpoved zavor ali 
prevzem nadzora volanske elektronike. Obstajajo primeri, ko se ob doseženih 50 km/h na 
radijskem zaslonu pojavi odštevalnik časa, po odštevalniku časa se vozilo ugasne ter 
zaklene. Pogoji in posledične akcije so omejene le z domišljijo napadalca. Torej lahko tudi  
serviser, kateri ima dovoljen fizični dostop, nastavlja pogoje pri katerih bo vozilo 
prenehalo delovati, lahko določi katera komponenta se bo izklopila ob določenih pogojih 
(npr. pri vrednosti senzorja zunanje temperature 25°C krmilna enota vklopi varni način 
delovanja). S takim ravnanjem se lahko napadalci poslužujejo taktik, katere vodijo k 
večjemu dobičku, v kolikšni meri se omenjeni primeri pojavljajo ostaja neznano. Primeri 
vdorov v avtomobilsko omrežje so številni, a so v večini primerov opravljeni brez namena 
škodljivosti ali z namenom opozoritve proizvajalcev vozil.  
Fizičen vdor do omrežja vozila, ki uporablja elektronsko varovanje je s posebnimi 
pripomočki (prestrezniki signalov, …) hitrejši od vdora s silo. Slednjih je vedno manj, saj 
vlomilce vsako zamudno dejanje odvrača od namena. V sodobnem času, času kjer se 
telekomunikacijski sistemi pojavljajo na vseh področjih pa vlomilec ne potrebuje niti 
fizičnega dostopa. Vozila lahko oddajajo različne signale v okolico, pojavijo se vdori preko 
bluetooth povezave na multimedijski opremi, telekomunikacijske opreme, v zadnjem času 
pa se pojavljajo tudi vozila, ki imajo možnost povezovanja v internet. Če lahko 
proizvajalec na daljavo posodablja programsko opremo vozila, lahko tudi vlomilec. Kjer so 
elektronski in telekomunikacijski sistemi tam tudi obstaja vhod v omrežje, zato danes še 
vedno poleg elektronskih sistemov (alarm, kodno varovani vžigi, blokade, …) priporočajo 
mehanske varnostne sisteme (zaklepanje volana, zaklepanje prestavne ročice, zaklepanje 
stopalk, …). 
Vdori v avtomobilsko omrežje so danes prisotni zaradi kraje vozil in ne z namenom po 






Na podlagi 47. in 61. člena Zakona o motornih vozilih (Uradni list RS, št. 106/10) je bil 
izdan pravilnik o tehničnih pregledih motornih in priklopnih vozil. V prilogi pravilnika je 
natančneje opisano katere podatke je potrebno prejeti neposredno iz krmilnih enot vozila 
preko OBD II priključka. Pravilnik vključuje uporabo podatkov preko priključka le pri 
testiranju emisij. Obvezna podatka prebrana na omenjen način sta podatek o obratih 
motorja in podatek o temperaturi motorja med merjenjem čistosti izpušnih plinov. 
Podatek o motnosti izpušnih plinov (pri dizelskih motorjih) in podatki o vsebnosti 
          (pri bencinskih motorjih) se pridobi s testiranjem. Podatki o pravilnosti 
delovanja izpušnega sistema in čistosti izpušnih plinov so shranjeni v vozilu, prav tako so 
trajno shranjene napake vse napake v povezavi z emisijami. Kljub že zbranim podatkom 
pa je vseeno potrebna izvedba merjenja izpušnih plinov, saj navajajo, da diagnostika v 
vozilu ni zanesljiva. Direktiva 2014/45/EU Evropskega parlamenta in sveta pa določa, da 
so podatki iz vgrajenih sistemov v vozilu enakovredni kot podatki pridobljeni s testiranjem. 
Velja le za motorje Euro 5 in Euro 6. Prav tako tehnična specifikacija o ukrepih proti 
onesnaževanju zraka z emisijami motornih vozil dovoljuje uporabo podatkov pridobljenih 
iz sistema v vozilu. Torej lahko države članice nadomestijo testiranje z odčitavanjem 
podatkov ob določenih pogojih ustreznosti in zanesljivosti OBD sistemov.  
Področje uporabe in dostopa do podatkov preko OBD standardiziranega priključka je 
nejasna. Različne direktive in uredbe narekujejo neomejen dostop do omenjenih podatkov 
predvsem zaradi izboljšanja trga, prostega pretoka blaga in svobode opravljanja storitev. 
Uporaba in dostop do podatkov naj bi bila omogočena vsakemu proizvajalcu, serviserju in 
na koncu vsakemu posamezniku, dostop ne sme biti omejen na določenega posameznika 
ali določeno skupino ali združbo, zaradi omejevanja konkurenčnosti in proste izbire na 
trgu storitev. Zaradi omogočenega dostopa obstaja neovirana možnost razvoja tehnologije 
za optimalno delovanje vozila in posledično zmanjšanje emisij, kar se danes smatra kot 
velik problem. Na drugi strani pa imamo druge pravne akte, ki onemogočajo dostopanje 
do podatkov zaradi varovanja osebnih podatkov in lastnosti voznikov. Različne ustanove 
se zavzemajo za določitev osnovnih načel pri upravljanju s podatki, ki jih generira vozilo. 
Zakonodaja bi morala urediti lastništvo, kdo je lastnik podatkov, kdo ima dovoljen dostop 
do podatkov in s kakšnim namenom. Lastnik vozila bi moral biti tudi lastnik podatkov, 
kateri lahko prosto razpolaga z njimi. Vendar ni tako, danes si vse podatke lastijo 
proizvajalci vozil, kar jim omogoča učinkovitejši razvoj in pomoč pri marketinških potezah. 
Problematični podatki so podatki, ki se ne nanašajo le na delovanje vozila, temveč tudi na 
osebne značilnosti uporabnika vozila, ki jih je moč razbrati zaradi napredne tehnologije za 
pomoč in varnost voznika (lokacija vozila, pogoste relacije, biometrične značilnosti, vozne 
lastnosti, …). Zakonodaja na tem področju še ni urejena, obstaja pa skupen dogovor 
večjih proizvajalcev vozil o načelih uporabe in ravnanju z omenjenimi podatki. Dogovor je, 
da je potrebno za vsako vozilo izdelano od leta 2017 pridobiti soglasje lastnika za 




Glavni namen diplomskega dela je predstavitev sistema za poročanje o zmogljivostih 
avtomobila oz. dostop do podatkov, ki jih zbirajo različne komponente. Uporabnik zbranih 
podatkov je voznik vozila, sistem mu najnujnejša opozorila sporoča preko aktivnosti "lučk" 
na armaturni plošči, kar zadošča, da prejme dovolj informacij za nadaljnje ravnanje. 
Sistem poleg obveščanja voznika tudi hrani pomembne informacije o morebitnih napakah, 
parametrih in nastavitvah delovanja vozila oz. motorja, katere so v pomoč serviserjem 
vozil, uporabljajo pa jih tudi proizvajalci z namenom morebitnih izboljšav v vozilu. Kdo pa 
je lastnik generiranih podatkov ni jasno. 
Poleg predstavitve samega sistema smo preučili in testirali tudi nekaj profesionalnih in 
amaterskih orodij za dostop do podatkov, izdelali smo tudi lasten program. Program je 
preprost in prikazuje le nekaj osnovnih parametrov pridobljenih iz krmilne enote motorja. 
Glavni namen izdelave lastnega programa je bil dosežen z vzpostavitvijo komunikacije 
med osebnim računalnikom in krmilno enoto v vozilu. Program pa ima še veliko možnosti 
nadgradnje, poleg pridobljenega podatka bi lahko izpisovali še enoto, vključili bi večje 
število senzorjev, oblikovali izpise,… 
Pri varnosti podatkov smo naleteli na nasprotujoča si dejstva, saj prost dostop do 
podatkov omogoča boljši razvoj v avtomobilski industriji, kar pomeni tudi višjo varnost 
vozil, hkrati pa omogoča zlonamerne dostope izvedljive in s tem nižjo varnost vozil. Zakaj 
pa lastniki vozil nimamo dostopa do podatkov s senzorjev in podatkov o delovanju sistema 
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